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Rozwéj Cyfrowy

CZESC A

1. Ush.iga wykonania audytu KRl uoKSC oraz audytu SZBI dla Urzedu Gminy i Miasta Wyszogrod (1

szt.):

Zamawiajgcy wymaga przeprowadzenia audytu w Urzedzie Gminy i Miasta Wyszogréd w celu oceny
zgodnosci z wymogami Krajowych Ram Interoperacyjnosci (KRI) oraz Ustawy o Krajowym Systemie
Cyberbezpieczenstwa (UoKSC). Audyt ma na celu zidentyfikowanie potencjalnych luk i ryzyk w zakresie
bezpieczenstwa informacji oraz przygotowanie rekomendacji w celu zapewnienia zgodnosci
z wymogami prawnymi i standardami.

Zamawiajacy wymaga, aby na zespole audytorskim spoczywat obowigzek weryfikacji zgodnosci
z innymi przepisami, w tym:

— zgodno$¢ z przepisami dotyczacymi ochrony danych osobowych, w kontekscie zarzadzania
danymi, bezpieczenistwa informacji oraz cyberbezpieczenstwa;

— sprawdzenie zgodnosci z krajowymi i miedzynarodowymi normami oraz standardami
zwigzanymi z bezpieczenstwem informacji i cyberbezpieczeristwem.

Zamawiajgcy wymaga jednoczesnie przeprowadzenia audytéw w formie stacjonarnej.

Zamawiajacy okresla szczegdtowy zakres audytdw:

1. Analiza dokumentacji i zgodnosci z wymogami KRI oraz UoKSC:

1) Weryfikacja polityk bezpieczenstwa informacji:

— analiza zgodnosci polityk bezpieczenstwa informacji z wymaganiami KRI i UoKSC;

— sprawdzenie procedur i instrukcji zwigzanych z zarzgdzaniem bezpieczeristwem
informacji, w tym zarzadzania ryzykiem, dostepem, kopiami zapasowymi oraz
incydentami bezpieczenstwa.

2) Ocena zgodnosci z przepisami i wymaganiami prawnymi:
— sprawdzenie wdrozenia przepiséw wynikajgcych z KRl i UoKSC;

— analiza zgodnosci z wytycznymi Ministerstwa Cyfryzacji, a takze innych standarddw i
dobrych praktyk w zakresie cyberbezpieczeristwa.

2. Zarzadzanie dostepem i bezpieczenstwo informacji:
1) Weryfikacja zarzgdzania dostepem do systemow i danych:

— ocena procedur nadawania, modyfikowania oraz odwotywania uprawnien dostepu do
systemdw informatycznych;

- weryfikacja autoryzacji uzytkownikéw i zarzgdzania tozsamoscia.
2) Ocena ochrony danych wrazliwych i krytycznych:

- sprawdzenie mechanizméw kontroli dostepu oraz zabezpieczenn w odniesieniu do
danych wrazliwych;
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— weryfikacja stosowanych metod szyfrowania oraz ochrony przed nieautoryzowanym
dostepem.

3. Ocena Swiadomosci i przeszkolenia Pracownikow:
1) Analiza przeprowadzonych szkolen z zakresu bezpieczeristwa informacji:
— weryfikacja zgodnosci programow szkoleniowych z wymaganiami KRI i UoKSC;

— sprawdzenie $wiadomosci pracownikéw w zakresie polityk bezpieczenstwa oraz ich
wiedzy na temat postepowania w przypadku incydentow.

4. Zarzadzanie incydentami bezpieczenstwa i ryzykiem cyberbezpieczenstwa:
1) Weryfikacja proceséw identyfikacji, raportowania i zarzgdzania incydentami:
— sprawdzenie zgodnosci procedur zarzadzania incydentami z wymogami KRI
i UoKSC.
— analiza rejestréw incydentéw oraz ocena skutecznoéci dziatah naprawczych.
2) Ocena procesOw zarzgdzania ryzykiem:
— weryfikacja identyfikacji, oceny i dokumentacji ryzyk zwigzanych z bezpieczeristwem
informacji.
~ analiza plandw zarzadzania ryzykiem oraz dziatan zapobiegawczych i naprawczych.

5. Weryfikacja systemoéw informatycznych i technicznych srodkdw zabezpieczen:
1) Analiza konfiguracji i zabezpieczen systemdw informatycznych:

— sprawdzenie aktualizacji, ochrony antywirusowej, firewalli i innych zabezpieczen
technicznych.

— weryfikacja stosowanych rozwigzan w zakresie szyfrowania i ochrony sieci
teleinformatycznej.

2) Ocena bezpieczenstwa fizycznego i Srodowiskowego:

— kontrola zabezpieczen fizycznych pomieszczen (serwerowni, biur), w ktérych
przetwarzane sg dane.

— weryfikacja zabezpieczen przeciwpozarowych, systeméw monitoringu oraz kontroli
dostepu.

6. Analiza zarzadzania kopiami zapasowymi i odtwarzaniem danych:
1) Ocena procedur tworzenia, przechowywania i odtwarzania kopii zapasowych:

- weryfikacja zgodnosci procedur tworzenia kopii zapasowych z wymaganiami KR
i UoKSC.

— analiza proceséw testowania odtwarzania danych i skutecznosci tych procesow.

7. Weryfikacja procesow wspdtpracy z podmiotami zewnetrznymi i dostawcami:
1) Analiza uméw i procedur wspotpracy z podmiotami trzecimi:

— sprawdzenie zgodnosci umoéw z dostawcami ustug IT z wymogami KRl
i UOKSC.

- weryfikacja zapisow dotyczacych bezpieczenstwa informacji w relacjach
z podmiotami zewnetrznymi.
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Audyt koricowy ma za zadanie dla Zamawiajacego, aby wykazac¢ efektywnos¢ wdrozonych dziatan i
weryfikacje czy zidentyfikowane w audycie poczatkowym stabosci i luki zostaty skutecznie
zlikwidowane, a takze czy nowo wdrozone procedury i mechanizmy dziatajg zgodnie z ich zatozeniami.
Zamawiajgcy wymaga, aby audyt koncowy stanowit formalng ocene funkcjonowania Systemu
Zarzadzania Bezpieczenstwem Informacji i weryfikacje jego poprawnosci, funkcjonowania zgodnie z
wymaganiami norm, przepiséw prawnych oraz wewnetrznych polityk, w szczegéInosci zgodnosci z KR
oraz UoKSC. Audyt koricowy jest takze dla Zamawiajgcego niezbedny do zapewnienia, ze Jednostka jest
przygotowana do dalszego funkcjonowania zgodnie z wymogami cyberbezpieczerstwa, a ponadto jego
uzasadnienie znajduje sie w koniecznosci formalnego zamkniecia Projektu i jego ocene.

Metodyka przeprowadzenia audytu:
1. Analiza dokumentacji oraz wewnetrznych polityk i procedur.
2. Wywiady z kluczowymi osobami odpowiedzialnymi za bezpieczenstwo informaciji.
3. Kontrole na miejscu obejmujgce sprawdzenie procesow, systemow i srodkéw technicznych.
4. Przygotowanie raportu z wynikami, rekomendacjami.

3) Oczekiwane rezultaty:
Szczegodtowe raporty audytowe zawierajgce:

— ocene stanu obecnego.
— identyfikacje niezgodnosci i obszaréw do poprawy.
— rekomendacje dziatan naprawczych.

Wymaga sie takze, aby w ramach audytu zostaty przeprowadzone testy penetracyjne. Zamawiajacy
okresla, ze minimalny zakres testéw penetracyjnych {(przy czym przez testy penetracyjne nalezy
rozumieé przeprowadzenie testow majgcych na celu wykrycie nieznanych podatnosci - skanowanie
pod katem znanych podatno$ci narzedziami typu Nessus, OpenVAS (Greenbone), BurpSuite, Acunetix
i inne tozsame i podobne, nie spetnia wymagania testow penetracyjnych) wykonanych przez
certyfikowanego pentestera musi obejmowac przynajmniej:

— zewnetrzne testy penetracyjne infrastruktury informatyczne;j:

- analiza topologii brzegu sieci - ocena struktury i zabezpieczen brzegdw sieci oddzielajgcych
wewnetrzne zasoby od Internetu;

- weryfikacja mechanizméw ochronnych - przeglad i testowanie zabezpieczen
zastosowanych na granicy sieci, w tym firewalli, systemow wykrywania i zapobiegania
intruzom (IDS/IPS) oraz innych mechanizmoéw ochronnych;

- wykrywanie ustug sieciowych udostepnianych do Internetu - skanowanie portéw i ustug
dostepnych publicznie w celu identyfikacji potencjalnych wejs$¢ dla atakujgcych;

- detekcja wersji oraz typu oprogramowania dostepnego z sieci Internet - identyfikacja
wersji oprogramowania serwerowego dostepnego publicznie, co moze pomdc w wykryciu
znanych podatnosci.

- exploitacja dostepnych urzadzen oraz ustug wystawionych do sieci Internet - proby
eksploatacji zidentyfikowanych podatnosci w celu oceny ryzyka;
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przedstawienie rozwigzan zwiekszajacych bezpieczenstwo styku sieci lokalnej z siecia
Internet - rekomendacje dotyczgce wzmocnienia zabezpieczen brzegu sieci.

— wewnetrzne testy penetracyjne infrastruktury informatycznej:

analiza topologii sieci LAN - ocena struktury i zabezpieczen wewnetrznej sieci LAN;
weryfikacja mechanizméw ochronnych w sieci - analiza i testowanie wewnetrznych
zabezpieczen sieciowych, w tym segregac;ji sieci i izolacji urzadzen;

analiza komunikacji sieciowej - monitoring i analiza ruchu sieciowego w poszukiwaniu
nietypowych wzorcdw mogacych wskazywac na naruszenia bezpieczenstwa;

skanowanie portéw TCP/UDP i wykrywanie ustug sieciowych - identyfikacja ustug i aplikacji
dziatajgcych w sieci wewnetrznej;

skanowanie hostéw aktywnych w sieci - lokalizacja i analiza aktywnych urzadzen w sieci
wewnetrznej;

exploitacja dostepnych urzadzer oraz ustug w sieci LAN - proby eksploatacji znalezionych
podatnosci

w celu oceny wewnetrznych ryzyk bezpieczenstwa;

proces tworzenia i odtwarzania kopii zapasowych - ocena procedur backupu i mozliwosci
odzyskania danych;

monitorowanie ruchu sieciowego - sprawdzenie systemdw monitorowania w celu
wykrywania podejrzanych aktywnosci i naruszen bezpieczenstwa;

przedstawienie rozwigzan zwigkszajacych bezpieczenstwo sieci LAN - rekomendacje
dotyczace poprawy zabezpieczerh wewnetrznej sieci LAN;

— audyt serwiséw WWW obejmujacy swoim zakresem:

wersje serwera HTTP i systemu CMS - sprawdzenie aktualnosci i bezpieczerstwa
zainstalowanych wersji, z naciskiem na znane podatnosci;

bezpieczenistwo komunikacji - ocena aktualnosci certyfikatéw X.509, wersji protokotu TLS
i stosowanych algorytméw kryptograficznych, zapewniajagca poufnos¢ i integralnosé
przesytanych danych.

— audyt serwiséw pocztowych obejmujacy:

mechanizmy SPF, DKIM i DMARC - analiza poprawnosci wdrozenia tych mechanizmoéw
w celu zapobiegania fatszowaniu adresow e-mail i zwiekszenia wiarygodnosci wysytanych
wiadomosci.

bezpieczeristwo mechanizméw TLS - ocena poprawnosci i bezpieczeristwa wdrozenia
mechanizméw szyfrowania TLS w komunikacji pocztowe;.

2. Ustuga wykonania audytu KRl uoKSC oraz audytu SZBI dla Miejsko-Gminnego Osrodka Pomocy

Spotecznej w Wyszogrodzie (1 szt.):
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Zamawiajgcy wymaga przeprowadzenia audytu w Miejsko-Gminnym Osrodku Pomocy Spotecznej
w Wyszogrodzie w celu oceny zgodnosci z wymogami Krajowych Ram Interoperacyjnosci (KRI)
oraz Ustawy o Krajowym Systemie Cyberbezpieczenstwa (UoKSC). Audyt ma na celu zidentyfikowanie
potencjalnych luk i ryzyk w zakresie bezpieczestwa informacji oraz przygotowanie rekomendacji
w celu zapewnienia zgodnosci z wymogami prawnymi i standardami.

Zamawiajagcy wymaga, aby na zespole audytorskim spoczywat obowigzek weryfikacji zgodnosci
Z innymi przepisami, w tym:

— zgodnoé¢ z przepisami dotyczgcymi ochrony danych osobowych (np. RODO), w kontekscie
zarzgdzania danymi, bezpieczenstwa informacji oraz cyberbezpieczenstwa;

— sprawdzenie zgodnosci z krajowymi i miedzynarodowymi normami oraz standardami
zwigzanymi z bezpieczenstwem informacji i cyberbezpieczenstwem.

Zamawiajgcy wymaga jednoczesnie przeprowadzenia audytéw w formie stacjonarnej.

Zamawiajgcy okresla szczegétowy zakres audytow:

1. Analiza dokumentacji i zgodnosci z wymogami KRI oraz UoKSC:

Weryfikacja polityk bezpieczeristwa informacji:

— analiza zgodnosci polityk bezpieczeristwa informacji z wymaganiami KRI i UoKSC;

— sprawdzenie procedur i instrukcji zwigzanych z zarzadzaniem bezpieczernstwem
informacji, w tym zarzadzania ryzykiem, dostepem, kopiami zapasowymi oraz
incydentami bezpieczenstwa.

Ocena zgodnosci z przepisami i wymaganiami prawnymi:

— sprawdzenie wdrozenia przepisow wynikajgcych z KRI i UoKSC;

— analiza zgodnosci z wytycznymi Ministerstwa Cyfryzacji, a takze innych standardow i
dobrych praktyk w zakresie cyberbezpieczenstwa.

2. Zarzadzanie dostepem i bezpieczenstwo informaciji:
Weryfikacja zarzgdzania dostepem do systemow i danych:

— ocena procedur nadawania, modyfikowania oraz odwotywania uprawnien dostepu do
systemoéw informatycznych;

— weryfikacja autoryzacji uzytkownikdéw i zarzadzania tozsamoscia.
Ocena ochrony danych wrazliwych i krytycznych:
— sprawdzenie mechanizmow kontroli dostepu oraz zabezpieczen w odniesieniu do
danych wrazliwych;
— weryfikacja stosowanych metod szyfrowania oraz ochrony przed nieautoryzowanym
dostepem.

3. Ocena Swiadomosci i przeszkolenia Pracownikéw:
Analiza przeprowadzonych szkolen z zakresu bezpieczeristwa informacji:

CENTRLUAI PROJERTOW POLSKA CYFROWA
ul Spokopia 13A 0104 Warszana | mlolima —48 223152340 1 e-mait eppes ¢ppe zov pl 6

Fundusze Europejskie Rzeczpospolita Dofinansowane przez i)
na Rozw6j Cyfrowy - Polska Unig Europejska

CENTRUM
PROJCKTOW

I
CYFROWA



Fundusze Europejskie

na Rozwéj Cyfrowy

- weryfikacja zgodnosci programéw szkoleniowych z wymaganiami KRI i UoKSC;

- sprawdzenie Swiadomosci pracownikow w zakresie polityk bezpieczeristwa oraz ich
wiedzy na temat postepowania w przypadku incydentow.

4. Zarzadzanie incydentami bezpieczenstwa i ryzykiem cyberbezpieczenistwa:
Weryfikacja procesow identyfikacji, raportowania i zarzgdzania incydentami:

- sprawdzenie zgodnosci procedur zarzadzania incydentami z wymogami KRl
i UoKSC.

— analiza rejestréw incydentdw oraz ocena skutecznosci dziatan naprawczych.
Ocena procesow zarzadzania ryzykiem:

- weryfikacja identyfikacji, oceny i dokumentacji ryzyk zwigzanych z bezpieczeristwem
informac;ji.

- analiza plandw zarzadzania ryzykiem oraz dziatan zapobiegawczych i naprawczych.

5. Weryfikacja systeméw informatycznych i technicznych $rodkéw zabezpieczen:
Analiza konfiguracji i zabezpieczen systemow informatycznych:

- sprawdzenie aktualizacji, ochrony antywirusowej, firewalli i innych zabezpieczen
technicznych.

- weryfikacja stosowanych rozwigzan w zakresie szyfrowania i ochrony sieci
teleinformatyczne;j.

Ocena hezpieczenstwa fizycznego i Srodowiskowego:

— kontrola zabezpieczen fizycznych pomieszczenn (serwerowni, biur), w ktérych
przetwarzane sg dane.

~ weryfikacja zabezpieczen przeciwpozarowych, systeméw monitoringu oraz kontroli
dostepu.

6. Analiza zarzagdzania kopiami zapasowymi i odtwarzaniem danych:
Ocena procedur tworzenia, przechowywania i odtwarzania kopii zapasowych:

- weryfikacja zgodnosci procedur tworzenia kopii zapasowych z wymaganiami KRI
i UoKSC.

- analiza proceséw testowania odtwarzania danych i skutecznosci tych procesdw.

7. Weryfikacja procesow wspotpracy z podmiotami zewnetrznymi i dostawcami:
Analiza uméw i procedur wspédtpracy z podmiotami trzecimi:

— sprawdzenie zgodnosci umoéw z dostawcami wustug IT z wymogami KRI
i UoKSC.

- weryfikacja zapiséw dotyczacych bezpieczeristwa informacji w  relacjach
z podmiotami zewnetrznymi.

Audyt koncowy ma za zadanie dla Zamawiajgcego, aby wykazaé efektywnos$¢ wdrozonych dziatan i
weryfikacje czy zidentyfikowane w audycie poczatkowym stabosci i luki zostaty skutecznie
zlikwidowane, a takze czy nowo wdrozone procedury i mechanizmy dziatajg zgodnie z ich zatozeniami.
Zamawiajgcy wymaga, aby audyt koncowy stanowit formalng ocene funkcjonowania Systemu
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Zarzadzania Bezpieczenstwem Informacji i weryfikacje jego poprawnosci, funkcjonowania zgodnie z
wymaganiami norm, przepiséw prawnych oraz wewnetrznych polityk, w szczegdélnosci zgodnosci z KRI
oraz UoKSC. Audyt koricowy jest takze dla Zamawiajgcego niezbedny do zapewnienia, ze Jednostka jest
przygotowana do dalszego funkcjonowania zgodnie z wymogami cyberbezpieczenistwa, a ponadto jego
uzasadnienie znajduje sie w koniecznosci formalnego zamkniecia Projektu i jego ocene.

Metodyka przeprowadzenia audytu:
1. Analiza dokumentacji oraz wewnetrznych polityk i procedur.

2. Wywiady z pracownikami oraz kluczowymi osobami odpowiedzialnymi za bezpieczenstwo
informacji.

3. Kontrole na miejscu obejmujgce sprawdzenie proceséw, systemow i srodkéw technicznych.

4. Przygotowanie raportu z wynikami i rekomendacjami.

5. Oczekiwane rezultaty:

Szczegoétowe raporty audytowe zawierajace:
— ocene stanu obecnego.
— identyfikacje niezgodnosci i obszaréw do poprawy.
— rekomendacje dziafart naprawczych.

Wymaga sie takze, aby w ramach audytu zostaly przeprowadzone testy penetracyjne. Zamawiajacy
okresla, ze minimalny zakres testow penetracyjnych (przy czym przez testy penetracyjne nalezy
rozumie¢ przeprowadzenie testow majgcych na celu wykrycie nieznanych podatnosci - skanowanie
pod katem znanych podatnosci narzedziami typu Nessus, OpenVAS (Greenbone), BurpSuite, Acunetix
i inne tozsame i podobne, nie spetnia wymagania testow penetracyjnych) wykonanych przez
certyfikowanego pentestera musi obejmowac przynajmniej:

— zewnetrzne testy penetracyjne infrastruktury informatycznej:

- analiza topologii brzegu sieci - ocena struktury i zabezpieczen brzegéw sieci oddzielajgcych
wewnetrzne zasoby od Internetu;

- weryfikacja mechanizméw ochronnych - przeglad i testowanie zabezpieczen
zastosowanych na granicy sieci, w tym firewalli, systeméw wykrywania i zapobiegania
intruzom (IDS/1PS) oraz innych mechanizmdéw ochronnych;

- wykrywanie ustug sieciowych udostepnianych do Internetu - skanowanie portow i ustug
dostepnych publicznie w celu identyfikacji potencjalnych wej$¢ dla atakujacych;

- detekcja wersji oraz typu oprogramowania dostepnego z sieci Internet - identyfikacja
wersji oprogramowania serwerowego dostepnego publicznie, co moze pomaéc w wykryciu
znanych podatnosci.

- exploitacja dostepnych urzadzen oraz ustug wystawionych do sieci Internet - proby
eksploataciji zidentyfikowanych podatnosci w celu oceny ryzyka;

- przedstawienie rozwigzan zwiekszajacych bezpieczenstwo styku sieci lokalnej z siecig
Internet - rekomendacje dotyczace wzmocnienia zabezpieczen brzegu sieci.
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— wewnegtrzne testy penetracyjne infrastruktury informatycznej:

- analiza topologii sieci LAN - ocena struktury i zabezpieczers wewnetrznej sieci LAN;

- weryfikacja mechanizméw ochronnych w sieci - analiza i testowanie wewnetrznych
zabezpieczen sieciowych, w tym segregacji sieci i izolacji urzgdzen;

- analiza komunikacji sieciowej - monitoring i analiza ruchu sieciowego w poszukiwaniu
nietypowych wzorcow moggacych wskazywaé na naruszenia bezpieczenstwa;

- skanowanie portéw TCP/UDP i wykrywanie ustug sieciowych - identyfikacja ustug i aplikacji
dziatajacych w sieci wewnetrznej;

- skanowanie hostow aktywnych w sieci - lokalizacja i analiza aktywnych urzadzen w sieci
wewnetrznej;

- exploitacja dostepnych urzadzen oraz ustug w sieci LAN - préby eksploatacji znalezionych
podatnosci
w celu oceny wewnetrznych ryzyk bezpieczenstwa;

- proces tworzenia i odtwarzania kopii zapasowych - ocena procedur backupu i mozliwosci
odzyskania danych;

- monitorowanie ruchu sieciowego - sprawdzenie systemdw monitorowania w celu
wykrywania podejrzanych aktywnosci i naruszen bezpieczeristwa;

- przedstawienie rozwigzan zwiekszajgcych bezpieczerstwo sieci LAN - rekomendacje
dotyczace poprawy zabezpieczen wewnetrznej sieci LAN;

— audyt serwisdw WWW obejmujgcy swoim zakresem:

- wersje serwera HTTP i systemu CMS - sprawdzenie aktualnosci i bezpieczenstwa
zainstalowanych wersji, z naciskiem na znane podatnosci;

- bezpieczeristwo komunikacji - ocena aktualnosci certyfikatéw X.509, wersji protokotu TLS
i stosowanych algorytmdw kryptograficznych, zapewniajgca poufnos$¢ i integralnosé
przesytanych danych.

— audyt serwisdw pocztowych obejmujgcy:

- mechanizmy SPF, DKIM i DMARC - analiza poprawnosci wdrozenia tych mechanizmow
w celu zapobiegania fatszowaniu adresow e-mail i zwiekszenia wiarygodnosci wysytanych
wiadomosci.

- bezpieczeristwo mechanizmdéw TLS - ocena poprawnosci i bezpieczeristwa wdrozenia
mechanizmdw szyfrowania TLS w komunikacji pocztowej.

3. Ustuga opracowania petnej dokumentacji z zakresu Systemu Zarzadzania Bezpieczeristwem
Informacji dla Urzedu Gminy i Miasta Wyszogréd (1 szt.):

Zamawiajacy wymaga wykonania ustugi zgodnie z wymaganiami bezpieczenstwa informacji
i systemoéw informacyjnych podmiotéw publicznych oraz aktualnie obowigzujgcymi normami PN-EN
ISO 27001 oraz PN-EN ISO 22301, w ramach Projektu Grantowego pn. ,Cyberbezpieczny Samorzad”
realizowanego w ramach Programu Operacyjnego Fundusze Europejskie na Rozwdj Cyfrowy 2021—
2027 (FERC) Dziatanie 2.2. pn. ,Wzmocnienie krajowego systemu cyberbezpieczenstwa”.
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Zamawiajacy wymaga, aby dokumentacja w swoim zakresie obejmowata przynajmniej:

— Polityka Bezpieczenistwa Informacji, w tym dokumenty:
— zasady czystego biurka i czystego ekranu;
— zasady klasyfikacji informaciji;
— zasady bezpieczenstwa zasobow ludzkich;
— zasady zarzadzania relacjami z dostawcami;
— plan szkolen i podnoszenia $wiadomosci;
— zasady przeprowadzania audytéw wewnetrznych;
— zasady dziatan korygujacych;
— zasady kontroli dokumentow i zapiséw;
— metodologia szacowania ryzyka;

— Polityka Bezpieczenstwa fizycznego, w tym dokumenty:
— Procedure zarzadzania kluczami; wzor ewidencji dostepu do pomieszczen;
— wz0r upowaznienia do klucz;
— wykaz pomieszczen lub czesci pomieszczen tworzgcych obszar przetwarzania danych
osobowych;

— Polityka Ciggtosci Dziatania, w tym dokumenty:
— plany ciggtosci dziatania;
— raport ciggtosci dziatania;
— wzdr ewidencji ¢wiczen i testowania plandw ciggtosci dziatania.

— Polityka Bezpieczenstwa Teleinformatycznego, w tym dokumenty:
— procedura kontroli dostepu;

— procedura postepowanie w zakresie wykonywania i obstugi kopii zapasowych oraz
okresowych badan nosnikow stuzacych do przechowywania informacji;

— procedura bezpieczenstwa sieci teleinformatycznych;

— regulamin bezpieczenstwa informacji w pracy zdalnej;

— procedura zarzadzania incydentami bezpieczenstwa informacji i cyberbezpieczenstwo;

— procedura szyfrowania danych;

— procedura uzytkowania poczty elektronicznej oraz korzystania z sieci Internet;

— procedura przegladdw i konserwacji systemow;

— procedura utylizacji i niszczenia no$nikdw danych;

— raport pracy Administratora Systemow Informatycznych;

— wz0r formularzu ewidencji sprzetu i oprogramowania;

4. Ustuga opracowania petnej dokumentacji z zakresu Systemu Zarzadzania Bezpieczeristwem

Informacji dla Miejsko-Gminnego Osrodka Pomocy Spotecznej w Wyszogrodzie (1 szt.):
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Zamawiajgcy wymaga wykonania ustugi zgodnie z wymaganiami bezpieczenstwa informacji
i systeméw informacyjnych podmiotéw publicznych oraz aktualnie obowigzujagcymi normami PN-EN
ISO 27001 oraz PN-EN ISO 22301, w ramach Projektu Grantowego pn. ,,Cyberbezpieczny Samorzad”
realizowanego w ramach Programu Operacyjnego Fundusze Europejskie na Rozwoj Cyfrowy 2021~
2027 (FERC) Dziatanie 2.2. pn. ,,Wzmocnienie krajowego systemu cyberbezpieczernstwa”.

Zamawiajgcy wymaga, aby dokumentacja w swoim zakresie obejmowata przynajmniej:
— Polityka Bezpieczeristwa Informacji, w tym dokumenty:
— zasady czystego biurka i czystego ekranu;
— zasady klasyfikacji informacji;
— zasady bezpieczenstwa zasobow ludzkich;
— zasady zarzadzania relacjami z dostawcami;
— plan szkolen i podnoszenia swiadomosci;
— zasady przeprowadzania audytéw wewnetrznych;
— zasady dziatan korygujacych;
— zasady kontroli dokumentdw i zapisow;
— metodologia szacowania ryzyka;

— Polityka Bezpieczenstwa fizycznego, w tym dokumenty:
— Procedure zarzadzania kluczami; wzér ewidencji dostepu do pomieszczen;
— wzOr upowaznienia do klucz;
— wykaz pomieszczen lub czeéci pomieszczen tworzacych obszar przetwarzania danych
osobowych;

— Polityka Ciggtosci Dziatania, w tym dokumenty:
— plany ciggtosci dziatania;
— raport ciggtosci dziatania;
— wazor ewidencji ¢wiczen i testowania plandw ciggtosci dziatania.

— Polityka Bezpieczenstwa Teleinformatycznego, w tym dokumenty:
— procedura kontroli dostepu;

— procedura postepowanie w zakresie wykonywania i obstugi kopii zapasowych oraz
okresowych badan nosnikéw stuzacych do przechowywania informacii;

— procedura bezpieczenstwa sieci teleinformatycznych;

— regulamin bezpieczenstwa informacji w pracy zdalnej;

— procedura zarzadzania incydentami bezpieczenstwa informacji i cyberbezpieczeristwo;

— procedura szyfrowania danych;

— procedura uzytkowania poczty elektronicznej oraz korzystania z sieci Internet;

— procedura przegladdw i konserwacji systemow;

— procedura utylizacji i niszczenia no$nikéw danych;

— raport pracy Administratora Systeméw Informatycznych;

— wzér formularzu ewidencji sprzetu i oprogramowania;
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czZeSéB

1. Ustuga przeprowadzenia szkolenia pracownikow z zakresu cyberbezpieczeristwa dla
pracownikéw Urzedu Gminy i Miasta Wyszogréd oraz Miejsko-Gminnego Osrodka Pomocy

Spotecznej w Wyszogrodzie:

Zamawiajgcy informuje, ze celem ustugi jest jednokrotne przeprowadzenie szkolenia z zakresu
cyberbezpieczenstwa dla pracownikdw Urzedu Gminy i Miasta Wyszogrod oraz Miejsko-Gminnego
Osrodka Pomocy Spotecznej. Zamawiajacy wymaga, aby szkolenie zostato przeprowadzone w formie
stacjonarnej, z podziatem na 2 grupy, po okoto 2h szkoleniowe dla kazdej z grup.

Zamawiajacy wymaga, aby podczas szkolenia poruszone zostaly kluczowe aspekty
cyberbezpieczenstwa, w tym m.in.:

1. Wprowadzenie do cyberbezpieczenstwa - definicja i znaczenie cyberbezpieczenstwa
w administracji publicznej. Omoéwienie roli i odpowiedzialnosci pracownikéw w utrzymaniu
bezpieczenstwa informacji.

2. Podstawowe zasady cyberbezpieczenstwa - oméwienie fundamentalnych regut i procedur
dotyczacych ochrony danych, zarzgdzania hastami, autoryzacji i bezpiecznego korzystania
z zasobdw informatycznych.

3. Phishing i inne ataki socjotechniczne - rozpoznawanie i ochrona przed prébami wytudzenia
informacji, atakami phishingowymi oraz innymi technikami socjotechnicznymi.

4. Zagrozenia zwigzane z oprogramowaniem typu ransomware i malware - identyfikacja, mechanizmy
dziatania oraz metody zapobiegania i reagowania na zagrozenia zwigzane
z ransomware i malware.

5. Bezpieczna obstuga poczty elektronicznej - zasady korzystania z e-maila, rozpoznawanie
podejrzanych wiadomosci, zatgcznikdw oraz linkéw, a takze ochrona przed spamem
i phishingiem.

6. Zarzadzanie hastami i autoryzacja - tworzenie silnych haset, korzystanie z menedzeréw hasef,
wprowadzenie autoryzacji dwuetapowej oraz znaczenie kluczy sprzetowych.

7. Ochrona urzadzen mobilnych - zabezpieczanie urzadzer przenosnych, takich jak smartfony
i tablety, przed utratg danych, kradziezg oraz ztosliwym oprogramowaniem.

8. Bezpieczne przetwarzanie i przechowywanie danych - szyfrowanie danych, zasady bezpiecznego
przechowywania informacji, zarzadzanie dostepem oraz udostepnianie danych
w sposdb bezpieczny.
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9. Zarzadzanie ryzykiem w cyberbezpieczenstwie - identyfikacja i ocena ryzyka, zarzadzanie ryzykiem
oraz wdrazanie odpowiednich $rodkow zabezpieczajacych.

10. Ochrona przed spoofingiem i atakami telefonicznymi - mechanizmy ochrony przed spoofingiem,
fatszowaniem numerdéw telefondw oraz innymi technikami oszustw telefonicznych.

11. Zarzadzanie dostepem do systemow i informacji - zasady przydzielania uprawnienr, kontrola
dostgpu oraz monitorowanie aktywnosci uzytkownikéw w systemach informacyjnych.

12. Bezpieczna komunikacja w srodowisku cyfrowym - szyfrowanie komunikacji, korzystanie
z bezpiecznych kanatéw komunikacyjnych, zabezpieczenie wideokonferencji oraz przesytania danych.

13. Ochrona przed wytudzeniami danych osobowych (PIl) - zapobieganie wytudzeniom danych
osobowych za pomocg metod socjotechnicznych oraz przeciwdziatanie kradziezy tozsamosci.

14. Reagowanie na incydenty bezpieczeristwa - procedury postepowania w przypadku incydentu,
raportowanie naruszen, analizowanie przyczyn oraz minimalizowanie skutkéw.

15. Ochrona infrastruktury IT przed zagrozeniami - zabezpieczenia techniczne, takie jak firewalle,
systemy wykrywania wtaman (IDS/IPS), aktualizacje i zarzadzanie tatami bezpieczeristwa.

Zamawiajgcy wymaga, aby szkolenie zostato zaprojektowane w taki sposéb, aby nie tylko podnosié
$wiadomos¢ w zakresie cyberbezpieczeristwa, ale takze rozwijaé praktyczne umiejetnosci uczestnikéw
w rozpoznawaniu i neutralizowaniu zagrozen. Zakres tematyczny bloku szkoleniowego winien by¢
zgodny z wymogami projektu i stanowic jego integralng czes¢.

Zamawiajgcy wymaga, aby szkolenie zostato przeprowadzone dla 31 pracownikéw, z podziatem na 2
grupy szkoleniowe dla umozliwienia zachowania ciggtosci pracy. Wymaga sie, aby kazde ze szkolen
trwato nie krdcej niz 2 h dla kazdej z grup.

2. Usluga przeprowadzenia szkolenia kadry kierowniczej z zakresu Systemu Zarzadzania
Bezpieczeristwem Informacji dla Urzedu Gminy i Miasta Wyszogréd oraz Miejsko-Gminnego

Pomocy Spotecznej w Wyszogrodzie

Zamawiajgcy wymaga, aby ustuga spetniata ponizsze kryteria.

Wymaga sie przeprowadzenia szkolenia z zakresu bezpieczenstwa informacji oraz funkcjonowania
Systemu Zarzadzania Bezpieczenstwem informacji w w/w Jednostkach
z uwzglednieniem tresci opracowanej dokumentacji Systemu Zarzadzania Bezpieczeristwem
Informacji, a takze przy uwzglednieniu wszelkich aspektow istotnych dia prowadzenia i realizacji
zatozen ujetych w dokumentacji Systemu Zarzadzania Bezpieczeristwem informacii.

Szkolenie swoim zakresem musi obejmowa¢ miedzy innymi:
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— omoéwienie znaczenia bezpieczenstwa informacji w sektorze publicznym;

— wyjasnienie roli Systemu Zarzadzania Bezpieczeristwem Informacji (SZBI) w organizacjach;
— podstawowe zasady bezpieczeristwa informacji

— definicja informacji chronionych i ich znaczenie dla Jednostek;

— kluczowe zasady bezpieczenstwa: poufnos¢, integralnosé, dostepnosc;

— typowe zagrozenia dla bezpieczenstwa informacji w instytucjach publicznych;

— regulacje prawne i normatywne;

— podstawy prawne ochrony informacji (RODO, ustawa o ochronie danych osobowych, KSC);
— normy ISO/IEC 27001 i ich znaczenie w praktyce zarzadzania bezpieczeristwem informacji;
— funkcjonowanie Systemu Zarzgdzania Bezpieczenstwem Informacji (SZB1);

— struktura SZBI i kluczowe elementy systemu;

— rola kierownictwa i pracownikéw w utrzymaniu SZBI;

— polityki i procedury bezpieczenstwa — ich znaczenie i sposéb wdrazania;

— zarzagdzanie ryzykiem w kontekscie bezpieczenstwa informacji;

— proces identyfikacji i analizy ryzyka;

— przyktady potencjalnych zagrozen i ich wptyw na funkcjonowanie jednostek;

— dziatania zapobiegawcze i plany postepowania z ryzykiem;

— praktyczne aspekty bezpieczenstwa informacji;

— dobre praktyki w codziennej pracy;

— zarzadzanie dostepami i hastami;

— bezpieczne korzystanie z poczty elektronicznej i Internetu;

— postepowanie w przypadku podejrzenia naruszenia bezpieczenstwa;

— scenariusze rzeczywistych zagrozen i sposoby reagowania na incydenty;

— rola pracownikdw i kierownictwa w SZBI;

— odpowiedzialnosc¢ za przestrzeganie polityk i procedur;

— znaczenie S$wiadomosci pracownikdéw dla bezpieczenstwa organizacji;

— komunikacja i wspoétpraca pomiedzy zespotami.

Zamawiajgcy wymaga, aby ustuga zostata wykonana do 30 dni od opracowania dokumentacji Systemu
Zarzadzania Bezpieczestwem Informaciji.

Zamawiajacy informuje, ze liczba osob biorgcych udziat w szkoleniu bedzie wynosic 31 .

Zamawiajacy wymaga, aby szkolenie miato forme stacjonarng i aby czas jego trwania wynosit minimum
2 h.

CczeS¢ ¢

1. Dostawa serwera (1 szt.) wraz z ustuga wdrozenia dla Urzedu Gminy i Miasta Wyszogréd:

Zamawiajgcy wymaga dostawy serwera (1 szt.) dla Urzedu Gminy i Miasta Wyszogrod, ktory spetni
ponizsze wymagania:

Parametr Charakterystyka (wymagania minimalne)
Obudowa e  Obudowa Rack o wysokosci 2U
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e 12 wnek na dyski 3.5”

e Obudowa wyposazona w panel LCD umieszczony na froncie obudowy,
pozwalajgcy jednoznacznie stwierdzié, czy system dziata poprawnie i pokazujgcy
podstawowe stany dziatania serwera w tym adres IP karty zarzadzajgcej

e Obudowa z mozliwoscig wyposazenia w karte umozliwiajaca dostep
bezposredni poprzez urzadzenia mobilne - serwer musi posiadaé mozliwos¢
konfiguracji oraz monitoringu najwazniejszych komponentéw serwera przy
uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu
jednego z protokotoéw BLE/ WIFI.

e Plyta gtowna z mozliwoscig zainstalowania do dwdch procesordéw.

e  QObstuga procesordow 32 rdzeniowych.

e  Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona
jego znakiem firmowym.

Ptyta gtéwna
e Na ptycie gtdwnej powinno znajdowac sie 16 slotéw przeznaczonych do
instalacji pamieci.
e  Piyta gtdwna powinna obstugiwac do 1TB pamieci RAM.
e Dedykowany przez producenta procesora do pracy w serwerach
Chipset dwuprocesorowych
e Zainstalowany jeden procesor min. 12-rdzeniowy, min. 2.0GHz, klasy x86
Procesor dedykowany do pracy z zaoferowanym serwerem umozliwiajacy osiggniecie
wyniku min. 216 w tescie SPECrate2017_int_base, dostepnym na stronie
www.spec.org dla konfiguracji dwuprocesorowej.
RAM e 64GB DDR5 RDIMM 5600MT/s,

e Sprzetowy kontroler dyskowy, posiadajacy
o Min. 8GB nieulotnej pamieci cache,
o Mozliwosc¢ konfiguracji poziomoéw RAID: 0, 1, 5, 6, 10, 50, 60.
o Wsparcie dla dyskow samoszyfrujgcych
e Zainstalowane:
o  6x dysk SAS o pojemnosci min. 8TB, Hot-Plug
Dyski twarde o  Mozliwo$¢ zainstalowania dwdch dyskéw M.2 NVMe SSD o pojemnosci min.
960GB Hot-Plug z mozliwoscig konfiguracji RAID 1.

Kontroler RAID

Gniazda PCI e (Cztery sloty PCle

e  Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2
interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie moga by¢
Interfejsy osiggniete poprzez karty w slotach PCle)

sieciowe/FC/SAS e (zteroportowa karta sieciowa 1Gb Ethernet w standardzie BaseT

e (Czteroportowa karta 12GB SAS HBA

e 4 porty USB w tym min:

o 1 port USB 3.0 z tytu obudowy,

o 1 port micro USB z przodu obudowy
e 2 port VGA z czego jeden z przodu obudwy
e  Mozliwosc rozbudowy o port RS232

Whbudowane porty

e Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.

Video 1280x1024
® =5
Wentylatory Redundantne, Hot-Plug
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Redundantne, Hot-Plug min. 700W klasy Titanium

Zasilacze
System o  Windows Server 2025 Standard lub rownowainy zgodnie z wymaganiami jak
operacyjny/dodatkowe ponizej :

oprogramowanie

Zamawiajgcy wymaga, aby wszystkie elementy systemu oraz jego licencja pochodzity
od tego samego producenta. Licencja ma umozliwia¢ downgrade do poprzednich
wersji systemu operacyjnego oraz uprawniaé¢ do uruchamiania SSO w $rodowisku
fizycznym i dwéch wirtualnych srodowisk systemu operacyjnego za pomoca
wbudowanych mechanizméw wirtualizacji.

Serwerowy system operacyjny (dalej: SSO) posiada nastepujgce, wbudowane cechy.

¢ Posiada mozliwo$é wykorzystania 320 logicznych procesorow oraz 4 TB pamieci
RAM w srodowisku fizycznym.

¢ Posiada mozliwos¢ wykorzystywania 64 procesordw wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci 64TB przez kazdy wirtualny serwerowy system
operacyjny.

e Posiada mozliwosé budowania klastrow sktadajacych sie z 64 weztow, z
mozliwoscig uruchamiania do 7000 maszyn wirtualnych.

e  Posiada mozliwosé migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji
(hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizmdéw wspétdzielenia pamieci.

e Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci
RAM bez przerywania pracy.

e Posiada wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany
procesoréw bez przerywania pracy.

¢ Posiada automatyczng weryfikacje cyfrowych sygnatur sterownikow w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

e Posiada mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie
procesoréw niewykorzystywane w biezacej pracy.

e  Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
0 pozwalajg na zmiane rozmiaru w czasie pracy systemu,

o umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koricowym (lokalnym i sieciowym) prosty wgigd w poprzednie wersje
plikéw i folderdéw,

0 umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,
o umozliwiaja zdefiniowanie list kontroli dostepu {ACL).

¢ Posiada wbudowany mechanizm klasyfikowania i indeksowania plikow
(dokumentéw) w oparciu o ich zawartosc.

¢ Posiada wbudowane szyfrowanie dyskéw przy pomocy mechanizméw
posiadajacych certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng
agende rzagdowg zajmujacq sie bezpieczeristwem informacji.
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* Posiada mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych
technologie ASP.NET

e Posiada mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

¢ Posiada wbudowang zapore internetowa (firewall) z obstuga definiowanych
regut dla ochrony potaczen internetowych i intranetowych.

e  Graficzny interfejs uzytkownika.

e Zlokalizowane w jezyku polskim, nastepujgce elementy:
0 menu,

o0 przegladarka internetowa,

0 pomoc,

0 komunikaty systemowe.

e Posiada wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standarddw USB, Plug&Play).

e Posiada mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

e Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych badanie
i wdrazanie zdefiniowanego zestawu polityk bezpieczerstwa.

¢ Pochodzacy od producenta systemu serwis zarzadzania polityka konsumpcji
informacji w dokumentach (Digital Rights Management).

e Posiada mozliwo$é¢ implementaciji ponizej okreslonych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktéw (oprogramowania) innych
producentéw wymagajacych dodatkowych licencji.

0 Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.

o Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikdw stacji roboczych, pozwalajace na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe) z mozliwoscig wykorzystania
nastepujacych funkgji:

Podtaczenie SSO do domeny w trybie offline — bez dostepnego potgczenia
sieciowego z domeng.

Ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania.

Odzyskiwanie przypadkowo skasowanych obiektédw ustugi katalogowej z
mechanizmu kosza.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej.

o Centrum Certyfikatéw (CA), obstuga kiucza publicznego i prywatnego)
umozliwiajace:

Dystrybucje certyfikatéw poprzez http
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Konsolidacje CA dla wielu laséw domeny,
Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen.
Szyfrowanie plikdw i folderow.

Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

¢ Posiada mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu
failover) oraz roztozenia obcigzenia serwerdw.

e Serwis udostepniania stron WWW.
e Wsparcie dla protokotu IP w wersji 6 (IPv6).

*  Whbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby
rownoczesnych potgczen i niewymagajgce instalacji dodatkowego oprogramowania
na komputerach z systemem Windows.

*  Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie 1000 aktywnych srodowisk wirtualnych systeméw operacyjnych.
Wirtulne maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci
mogg by¢ przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji zapewniajg
wsparcie dla:

Dynamicznego podtgczania zasobéw dyskowych typu hot-plug do maszyn
wirtualnych,

Obstugi ramek typu jumbo frames dla maszyn wirtualnych,
Obstugi 4-KB sektoréw dyskow,

Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra.

e Posiada mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model).

* Posiada mozliwos$¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego rozwigzania
producenta SSO umotzliwiajgcego lokalng dystrybucje poprawek zatwierdzonych
przez administratora, bez potaczenia z siecig Internet.

e Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath).

e Posiada mozliwosé instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

e Posiada mechanizmy zdalnej administracji oraz mechanizmy {réwniez dziatajace
zdalnie) administracji przez skrypty.

e Posiada mozliwosc zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.

Elementy montazowe e  Komplet wysuwanych szyn umozliwiajacych montaz w szafie rack i wysuwanie
serwera do celéw serwisowych

e Ramieg (organizer) do kabli utatwiajgce wysuwanie serwera do celdw
serwisowych
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e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.

e Whbudowany w serwer mechanizm pozwalajacy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do
docelowej lokalizacji. Mechanizm ma réwniez pozwalac na kontrole otwarcia
urzadzenia w trakcie transportu, niezaleznie od stanu zasilania.

e  Mozliwosc wytgczenia w BIOS funkgcji przycisku zasilania.

e  BIOS ma mozliwosc przejscia do bezpiecznego trybu rozruchowego z
mozliwoscia zarzgdzania blokada zasilania, panelem sterowania oraz zmiang
hasta

¢  Whbudowany czujnik otwarcia obudowy wspdtpracujacy z BIOS i kartg
zarzadzajaca.

e ModutTPM 2.0

e  Moizliwosc¢ dynamicznego wtaczania i wytgczania portéw USB na obudowie —
bez potrzeby restartu serwera

e  Mozliwos¢ wymazania danych ze znajdujacych sie dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

e Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego oprogramowania.
Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-
155. Jednocze$nie Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne poswiadczajace
integralnos¢ oprogramowania BIOS (Root of Trust).

Karta Zarzadzania e Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca

dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:

o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);
o szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

mozliwo$¢ podmontowania zdalnych wirtualnych napedéw;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,

SSH, Redfish;

o mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;

o mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny

serwer;

integracja z Active Directory;

mozliwos¢ obstugi przez dwdéch administratorow jednoczesnie;

wsparcie dla automatycznej rejestracji DNS

wysytanie do administratora maila z powiadomieniem o awarii lub

zmianie konfiguracji sprzetowej.

o mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB
na przednim panelu serwera

o motliwos¢ zarzadzania do 100 serwerow bezposrednio z konsoli karty
zarzadzajgcej pojedynczego serwera

o  Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej

o Przesytanie danych telemetrycznych w czasie rzeczywistym

Bezpieczenistwo

o O O O

O O 0O O
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o

o]

Dostosowanie zarzadzania temperaturg i przeptywem powietrza w
serwerze
Automatyczna rejestracja certyfikatéw (ACE)

Oprogramowanie do
zarzadzania

Dodatkowe oprogramowanie producenta do zarzgdzania, spetniajgce ponizsze
wymagania:

(o]
o]
O

0O 0O 0 0O 0O 0O 0 O 0 O 0 o O

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
integracja z Active Directory

Mozliwos¢ zarzgdzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotow SNMP, IPMI, Linux SSH, Redfish

Mozliwos¢ uruchamiania procesu wykrywania urzadzed w oparciu o
harmonogram

Szczegotowy opis wykrytych systemdw oraz ich komponentéw
Mozliwosc¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos¢ tworzenia wtasnych raportéw w oparciu o wszystkie
informacje zawarte w inwentarzu.

Grupowanie urzadzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzgdzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotéw PCle, pozostatego czasu gwarancji

Mozliwos¢ uruchamiania narzedzi zarzadzajgcych w poszczegélnych
urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegbtowy status urzadzenia/elementu/komponentu

Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportow umotzliwiajgce podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy sprzetowej
Mozliwosc¢ przejecia zdalnego pulpitu

Mozliwos¢é podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw
Mozliwos¢ importu plikdw MIB

Przesytanie alertow ,as-is” do innych konsol firm trzecich

Mozliwosc¢ definiowania rél administratorow

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego
serweréw

Aktualizacja oparta o wybranie zrddfa bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

Mozliwo$¢ automatycznego generowania i zgtaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serwerow

Modut raportujgcy pozwalajgcy na wygenerowanie nastepujacych
informacji: nr seryjne sprzetu, konfiguracja poszczegdinych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych
alertow, MAC adreséw kart sieciowych, stanie poszczegolnych
komponentdow serwera.

Mozliwo$c¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji Srodowiska w celu wykrycia rozbieznosci.
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Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikow
steciowych w oparciu o profile

Mozliwos¢ migracji ustawienn serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzgdzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzadzenia przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z wyzej
opisanymi oprogramowaniem zarzgdzajgcym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i
Hyper-V.

Oprogramowanie do
monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktora zapewnia
proaktywne monitorowanie i rozwigzywanie problemdw infrastruktury IT oraz integracje
z posiadang platforma wirtualizacji VMware. Zaproponowane rozwigzanie musi posiadac
nastepujgce funkcjonalnosci:

e  Monitoring:

O
O
@]

ilos¢ podtaczonych oraz roztgczonych systemow
stan podtgczonych urzadzen
informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczeristwem w oparciu o najlepsze praktyki i szczegétowa
analize posiadanych systemow
Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia
informacje o statusie gwarancji dla poszczegdinych urzadzen
informacje o stanie licencji na posiadane oprogramowanie
rozszerzajace funkcjonalnosci urzagdzen
informacje w oparciu o dane historyczne umozliwiajgce okreslenie
trenddéw krétko- i dtugoterminowej prognozy wykorzystania
przestrzeni na pamieciach masowych.
Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na
pamieciach masowych
Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz poréwnanie parametréw historycznych i biezgcych.
Funkcjonalnos¢ ta musi wspierac serwery, urzadzenia sieciowe oraz
systemy pamieci masowych.
Monitorowanie wydajnosci, przepustowosci oraz opdznien dla systemy
pamieci masowych.
Zaimplementowana analityka predykcyjna umozliwiajaca okreslenie
szacowanego czasu awarii dla optyki przetacznikéw FC.
Szczegdétowe informacje dla serwerdw o modelu, konfiguracji, wersjach
firmware poszczegdlnych komponentéw adresacji IP karty
zarzadzajacej.
Monitoring parametréw serwerow z informacjg o minimum:

= Obciazeniu procesora

= Zuzyciu pamieci RAM

= Temperaturze procesoréw

= Temperaturze powietrza wlotowego

= Zuzyciu pradu

= Zmianach w fizycznej konfiguracji serwera
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o

O

Aktualizacja firmware

o

Raporty
O

= Dla wszystkich wymienionych parametréw muszg byc
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.
Monitoring parametréw pamieci masowych z informacjg o minimum:
= QOpodznieniach
= |OPS
= Przepustowosci
= Utylizacji kontroleréow
= Pojemnos¢ catkowita i dostepna
= Wszystkie informacje musza by¢ dostepne zaréwno dla catej
pamieci masowej jak i poszczegdlnych LUN-Ow.
= Dla wszystkich wymienionych powyzej parametréw muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.
= Dane historyczne o wykorzystaniu przestrzeni pamieci
masowej muszg by¢ przechowywane co najmniej 2 lata
= Informacje o poziomie redukcji danych
= [nformacje o statusie replikacji oraz snapshotéw
Monitoring parametréw przetgcznikdéw sieciowych z informacjg o
minimum:
®=  Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
=  Stanie komponentdw: zasilacze, wentylatory
= Podtaczonych hostach
= |loscii statusu portéw
= Utylizacji procesora
= Utylizacji poszczegdélnych portéw
= Dla wszystkich wymienionych powyzej parametrow muszg by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego dla
systemow pamieci masowych, wraz z informacjg o zalecanych wersjach
oprogramowania

mozliwos$¢ aktualizcji firmware, oprogramowania zarzadzajgcego dla
serwerdw, wraz z informacjg o zalecanych wersjach oprogramowania
mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego dla
rozwiazan HCI, wraz z informacjg o zalecanych wersjach
oprogramowania

mozliwos¢ aktualizcji firmware, dla systemow przetacznikéw FC, wraz z
informacja o zalecanych wersjach oprogramowania

mozliwos$¢ aktualizcji firmware, dla deduplikatoréw, wraz z informacja
o zalecanych wersjach oprogramowania

Mozliwosé generowania raportéw dla serwerdw zawierajacych
informacje o:
=  Nazwie hosta, modelu serwera, nr serwisowym, dacie korica
okresu kontraktu serwisowego, zainstalowanym systemie
operacyjnym, protokole komunikacyjnym z systemem pamieci
masowej
= Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
Mozliwos¢ generowania raportdow dla systemdw pamieci masowych
zawierajacych informacje o:
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= Nazwie, nr seryjnym, lokalizacji urzgdzenia, modelu
urzadzenia, wersji oprogramowania, zajetosci systemu oraz
poziomu redukcjg danych, informacje o utworzonych LUN-ach
i systemach pliku, status replikacji
o Generowanie raportéw do plikéw CSV i PDF
e Cyberbezpieczenstwo
o Analiza $rodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajgca stan poszczegélnych urzagdzen w
srodowisku i przypisujacy im odpowiedni wynik bezpieczerstwa.
System musi informowac¢ administratora o wykrytych lukach
bezpieczeristwa oraz sposobie ich zabezpieczenia.
o Musiistnie¢ mozliwos¢ tworzenia wtasnych polityk bezpieczenstwa w
oparciu o wzorce dla poszczegdinych urzadzen.
o Stata analiza srodowiska IT umozliwiajgca wykrycie ataku ransomware
na podstawie analizy posiadanych danych.
o Mozliwosc¢ przypisania dedykowanych rdl dla poszczegdélnych
administratordw.
e  Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajgcego serwery, urzadzenia pamieci
masowych, przetgczniki sieciowe, przetgczniki SAN, rozwigzania HCI,
deduplikatory Producenta oferowanego urzadzenia (jesli takie sg w
posiadaniu Zamawiajgcego)
e Wirtualny asystent
o Wbudowana w platforme funkcjonalnos¢ wirtualnego asystenta w
oparciu o algorytmy GenAl przy dostepie do bazy wiedzy producenta
urzadzen oraz analizie danych z monitoringu poszczegdlnych
elementéw infrastruktury;
e  Mozliwosé rozszerzenia funkcjonalnosci
o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne
moduty do monitoringu aplikacji oraz zarzgdzania incydentami w
ramach infrastruktury IT.
e |nne
o Oferowana platforma musi posiada¢ dedykowang aplikacje na
urzadzenia iOS oraz Android
Certyfikaty e Serwer musi by¢ wyprodukowany zgodnie z normg 1ISO-9001:2015, I1SO-50001
oraz I1SO-14001
e Serwer musi posiada¢ deklaracja CE.

e Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego uzycia i
recyklingu, nie mogg zawierac farb i powtok na duzych plastikowych czesciach,
ktdrych nie da sie poddac recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajace podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie materiatow i
komponentdw powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty musza sktada¢ sie z co najmniej w 65% ze sktadnikdw
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawiera¢ nie wiecej niz
Sladowe ilosci srodkéw zmniejszajgcych palnosé sklasyfikowanych w dyrektywie
RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze
strony internetowej www.epeat.net potwierdzajacy spetnienie normy co
najmniej Epeat Silver wedtug normy wprowadzonej w 2019 roku - Wykonawca
ztozy dokument potwierdzajacy spetnianie wymogu.
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e Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiada¢ status ,Certified for Windows” dla systemdw Microsoft Windows
Server 2019, Microsoft Windows Server 2022.

Dokumentacja e  Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

uzytkownika e Mozliwosé telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkdéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Warunki gwarancji e Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej
technologii na okres 3 lat.

e Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie i przez Internet.

e  Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

e  Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

e Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczaé naprawe w
siedzibie zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od
zakonczenia diagnostyki.

e  Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajgcy dla
danej naprawy zgodzi sie na inng forme.

e Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
proceséw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii, automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazéwki dotyczace bezpieczeristwa produktdw, samodzielne
wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego.

®  Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzgdzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajacego.

e Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na
miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Motliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego
proces diagnostyki odbedzie sie na miejscu w siedzibie zamawiajgcego.

o Po przyjeidzie do siedziby Zamawiajacego, pracownik serwisu przystgpi
do rozwigzywania problemu. Jesli do rozwigzania problemu bedzie
konieczna dodatkowa pomoc diagnostyczna lub czesci, pracownik
serwisu moze w imieniu Zamawiajacego skontaktowac sie z
producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzadzenia, ktére posiada
wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym przed
przyjazdem na miejsce w celu sprawdzenia zgloszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu
awarii zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas
cze$é, znajdujgcy sie na miejscu pracownik serwisu zamowi nowg czesdé
i przekaze dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik

CENTRUM PROJERTOW POLSKA CYFROWA
ul Spokoma 134 G- Warszama nfolins <48 223132340 c-manl eppe e eppe gov pl 24

Fundusze Europejskie Rzeczpospolita Dofinansowane przez Iy
na Rozwéj Cyfrowy - Polska Unie Europejska il

CENTRUM
PROJCKTOW

OLSKA
CYFROWA



Fundusze Europejskie

na Rozwdéj Cyfrowy

pracujacy na miejscu powrdci do siedziby Klienta w celu wymiany
wystanej czesci w ciggu czasu reakcji ustalonego zgodnie z umowg
serwisowg zakupionego produktu.

e  Wymagane dofaczenie do oferty oswiadczenia Producenta potwierdzajace, ze
Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspétpracy z Autoryzowanym Partnerem Serwisowym Producenta.

e  Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na $wiadczenie
ustug serwisowych oraz posiadac autoryzacje producenta urzadzen —
dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.

Zamawiajgcy wymaga ustugi wdrozenia serwera sktadajgcej sie z co najmniej ponizszych elementéw
sktadowych:

¢ Instalacja serwerdw w szafie RACK

e Podtaczenie serwera do sieci LAN i do zasilania

e Aktualizacja firmware do najnowszej, zalecanej wersji

e Instalacja, konfiguracja systemu Windows

e Wdrozenie oprogramowania do backupu wraz z jego konfiguracja
e Wdrozenie oprogramowania do zarzgdzania infrastrukturg

e Weryfikacja poprawnosci dziata srodowiska klienta

2. Dostawa serwera (1 szt.) wraz z ustugg wdrozenia dla Miejsko-Gminnego Osrodka Pomocy

Spotecznej w Wyszogrodzie

Zamawiajgcy wymaga dostawy serwera (1 szt.) dla Miejsko-Gminnego Osrodka Pomocy Spotecznej
w Wyszogrodzie, ktéry spetni ponizsze wymagania:

Komponent Minimalne wymagania
Obudowa e Obudowa typu Tower z mozliwoscig instalacji do 8 dyskéw twardych 3,5”.
Ptyta gtéwna e Plyta gtdwna z mozliwoscig instalacji jednego fizycznego procesora,
e  Ptyta gtéwna posiadajaca minimum 4 sloty na pamie¢ RAM UDIMM, z
mozliwoscia zainstalowania do minimum 128GB pamieci RAM.
e  Ptyta gtéwna zaprojektowana przez producenta serwera i oznaczona trwale
jego znakiem firmowym.

Procesor e  Zainstalowany jeden procesor min. 8-rdzeniowy klasy x86, min. 2.6GHz,
dedykowany do pracy z zaoferowanym serwerem umozliwiajacy osiggniecie
wyniku min. 83.9 w tescie SPECrate2017_int_base, dostepnym na stronie
WWW.Spec.org

Pamigé¢ RAM e 1x 32GB pamieci RAM UDIMM 5600MHz
Kontroler RAID e Sprzetowy kontroler dyskowy, posiadajgcy
o Min. 8GB nieulotnej pamieci cache,
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o Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
o  Wsparcie dla dyskéw samoszyfrujacych

Dyski twarde

e Zainstalowane:
o  4x dysk SAS o pojemnosci min. 2.4TB, Hot-Plug
e Mozliwos¢ zainstalowania dwéch dyskdw M.2 NVMe o pojemnosci min.
960GB Hot-Plug z mozliwoscig konfiguracji RAID 1.

Sloty PCI Express

e  Funkcjonujace sloty PCle
- minimum 4 sloty PCle

oprogramowanie

CENTRUM PRQOIE KTOW POLSKA CYFROW A

Interfejsy e  Minimum dwa interfejsy sieciowe 1Gb/s Ethernet
sieciowe/FC/SAS
Wbudowane porty e Minimum 8 portéw USB z czego min. 4 w technologii 3.0
e 1xRS-232
e 1xVGA
Video e Zintegrowana karta graficzna, umozliwiajgca wyswietlanie obrazu w
rozdzielczoSci minimum 1280x1024 pikseli
Zasilanie e Redundantne zasilacze o mocy 700W klasy Titanium
System e Windows Server 2025 Standard lub rownowazny
operacyjny/dodatkowe e  10x licencja Windows Server 2025/2022 User CALs lub réwnowazny

Zamawiajacy wymaga, aby wszystkie elementy systemu oraz jego licencja pochodzity
od tego samego producenta. Licencja ma umozliwia¢ downgrade do poprzednich
wersji systemu operacyjnego oraz uprawnia¢ do uruchamiania SSO w srodowisku
fizycznym i dwéch wirtualnych srodowisk systemu operacyjnego za pomoca
wbudowanych mechanizméw wirtualizacji.

Serwerowy system operacyjny (dalej: SSO) posiada nastepujgce, wbudowane cechy.

o Posiada mozliwos¢ wykorzystania 320 logicznych procesorow oraz 4 TB
pamieci RAM w Srodowisku fizycznym.

. Posiada mozliwos¢ wykorzystywania 64 procesordw wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci 64TB przez kazdy wirtualny serwerowy system
operacyjny.

e Posiada mozliwos$¢ budowania klastréw sktadajacych sie z 64 weztdéw, z
mozliwoscig uruchamiania do 7000 maszyn wirtualnych.

° Posiada mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji
{hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizmdw wspétdzielenia pamieci.

. Posiada wsparcie {na umozliwiajgcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.

o Posiada wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany
procesoréw bez przerywania pracy.

. Posiada automatyczna weryfikacje cyfrowych sygnatur sterownikéw w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone przez producenta
systemu operacyjnego.
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o Posiada mozliwosé dynamicznego obnizania poboru energii przez rdzenie
procesordéw niewykorzystywane w biezacej pracy.

. Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
o pozwalajg na zmiane rozmiaru w czasie pracy systemu,
o umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych

uzytkownikom koricowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje
plikéw i folderdw,

o umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,
o umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
U Posiada wbudowany mechanizm klasyfikowania i indeksowania plikdw

(dokumentéw) w oparciu o ich zawartos¢.

° Posiada wbudowane szyfrowanie dyskéw przy pomocy mechanizméw
posiadajgcych certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng
agende rzadowg zajmujacg sie bezpieczernstwem informaciji.

] Posiada mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych
technologie ASP.NET

o Posiada mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerdow.
o Posiada wbudowang zapore internetowa (firewall) z obstuga definiowanych

regut dla ochrony potgczen internetowych i intranetowych.

. Graficzny interfejs uzytkownika.

e Zlokalizowane w jezyku polskim, nastepujace elementy:

o menu,

o przegladarka internetowa,

o pomoc,

o} komunikaty systemowe.

o Posiada wsparcie dla wiekszosci powszechnie uzywanych urzadzen

peryferyinych (drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

o Posiada mozliwosé zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.
e Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych

badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczerstwa.

o Pochodzacy od producenta systemu serwis zarzadzania politykg konsumpgji
informacji w dokumentach (Digital Rights Management).

U Posiada mozliwo$¢ implementacji ponizej okreslonych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktéw (oprogramowania) innych
producentéw wymagajgcych dodatkowych licencji.

o Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.
o] Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikdw stacji roboczych, pozwalajgce na zarzadzanie zasobami w sieci
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(uzytkownicy, komputery, drukarki, udziaty sieciowe) z mozliwoscig wykorzystania
nastepujgcych funkgiji:

Podtgczenie SSO do domeny w trybie offline — bez dostepnego potgczenia
sieciowego z domena.

Ustanawianie praw dostepu do zasobow domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do logowania.

Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej.

o Centrum Certyfikatédw (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

Dystrybucje certyfikatdw poprzez http

Konsolidacje CA dla wielu lasow domeny,

Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen.
Szyfrowanie plikéw i folderdw.

Szyfrowanie potaczen sieciowych pomigdzy serwerami oraz serwerami i

stacjami roboczymi (iPSec).

. Posiada mozliwosé tworzenia systeméw wysokiej dostepnosci (klastry typu
failover) oraz roztozenia obcigzenia serwerdw.

° Serwis udostepniania stron WWW.
J Wsparcie dla protokotu IP w wersji 6 (IPv6).
J Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby

réwnoczesnych potaczen i niewymagajgce instalacji dodatkowego oprogramowania
na komputerach z systemem Windows.

o Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie 1000 aktywnych srodowisk wirtualnych systemow operacyjnych.
Wirtulne maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci
moga by¢ przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji zapewniaja
wsparcie dla:

Dynamicznego podtaczania zasobdw dyskowych typu hot-plug do maszyn
wirtualnych,

Obstugi ramek typu jumbo frames dla maszyn wirtualnych,
Obstugi 4-KB sektordow dyskdw,
Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych

pomiedzy weztami klastra.

J Posiada mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model).
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. Posiada mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego rozwigzania
producenta SSO umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potaczenia z siecig Internet.

. Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek
(Multipath).
o Posiada mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu

instalacyjnego.

o Posiada mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty.

o Posiada mozliwosc¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.

Diagnostyka i
Bezpieczenstwo

e Zintegrowany z ptytg gtdwng modut TPM 2.0

e  Whbudowany w serwer mechanizm pozwalajacy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do
docelowej lokalizacji. Mechanizm ma réwniez pozwalaé¢ na kontrole otwarcia
urzadzenia w trakcie transportu, niezaleznie od stanu zasilania.

e  Mozliwosé wytaczenia w BIOS funkcji przycisku zasilania.

e  BIOS ma mozliwosc¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz zmiang
hasta

e  Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskéw wewnatrz serwera
— niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z
poziomu zarzadzania serwerem

e Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-
147B i NIST SP 800-155. Jednoczesnie Zamawiajgcy wymaga, aby dostarczony
serwer posiadat zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajgce integralnos¢ oprogramowania BIOS (Root of Trust).

Karta Zarzadzania

o Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajaca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
o zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);
o szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;
mozliwos¢ podmontowania zdalnych wirtualnych napeddw;
wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla IPv6;
wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;
o mozliwo$é zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;
o mozliwosc¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;
o integracja z Active Directory;
o mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie;
o wsparcie dla automatycznej rejestracji DNS

o O O O
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o wysylanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;j.
o mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port
USB na przednim panelu serwera
o mozliwosc zarzadzania do 100 serwerdw bezposrednio z konsoli karty
zarzadzajgcej pojedynczego serwera
o  Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej
Przesytanie danych telemetrycznych w czasie rzeczywistym
o Dostosowanie zarzadzania temperatura i przeptywem powietrza w
serwerze
o Automatyczna rejestracja certyfikatow (ACE)
e Dodatkowe oprogramowanie producenta do zarzadzania, spetniajgce ponizsze
wymagania:
o  Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
o integracja z Active Directory
o Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta
o Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
o Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram
o Szczegoétowy opis wykrytych systemdw oraz ich komponentéw
o Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
o Mozliwos¢ tworzenia wihasnych raportéw w oparciu o wszystkie
informacje zawarte w inwentarzu.
o Grupowanie urzgdzen w oparciu o kryteria uzytkownika
o Tworzenie automatycznie grup urzadzed w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotéw PCle, pozostatego czasu gwarancji
o Mozliwosé uruchamiania narzedzi zarzadzajacych w poszczegolnych
urzadzeniach
Oprogramowanie do o  Szybki podglad stanu $rodowiska
zarzadzania o Podsumowanie stanu dla kazdego urzgdzenia
o Szczeg6towy status urzadzenia/elementu/komponentu
o Generowanie alertéw przy zmianie stanu urzadzenia.
o  Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen
o Integracja z service desk producenta dostarczonej platformy
sprzetowej
o Motzliwosc¢ przejecia zdalnego pulpitu
o Mozliwos¢ podmontowania wirtualnego napedu
o  Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw
o Mozliwos¢ importu plikéw MIB
o  Przesytanie alertéw ,,as-is” do innych konsol firm trzecich
o Mozliwosé definiowania rél administratoréw
o Moizliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego
serweréw
o Aktualizacja oparta o wybranie zrddta bibliotek (lokalna, on-line
producenta oferowanego rozwiazania)
o Mozliwosé instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta
o Mozliwos¢ automatycznego generowania i zgtaszania incydentdw
awarii bezposrednio do centrum serwisowego producenta serwerdw
e T s e 30
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o Modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych
informaciji: nr seryjne sprzetu, konfiguracja poszczegdlnych urzagdzen,
wersje oprogramowania wewnetrznego, obsadzenie slotéw PCl i
gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujacych alertéw, MAC adresow kart sieciowych, stanie
poszczegoinych komponentéw serwera.

o Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.

o Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikow
sieciowych w oparciu o profile

o Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, 1QN) miedzy urzadzeniami.

o Tworzenie gotowych paczek informacji  umozliwiajgcych
zdiagnozowanie awarii urzadzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej
opisanymi oprogramowaniem zarzgdzajacym.

e  Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i
Hyper-V.

Oprogramowanie do Oparta na chmurze aplikacja Producenta oferowanego urzgdzenia, ktéra zapewnia
monitorowania proaktywne monitorowanie i rozwigzywanie problemdw infrastruktury IT oraz
integracje z posiadang platforma wirtualizacji VMware. Zaproponowane rozwigzanie
musi posiadac nastepujace funkcjonalnosci:
e  Monitoring:
o ilos¢ podtgczonych oraz roztagczonych systeméw
o stan podtaczonych urzadzen
o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i szczegétowa
analize posiadanych systemdw
o Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia
informacje o statusie gwarancji dla poszczegdinych urzadzen
o informacje o stanie licencji na posiadane oprogramowanie
rozszerzajgce funkcjonalnosci urzadzen
o informacje w oparciu o dane historyczne umozliwiajace okreslenie
trenddw krétko- i dlugoterminowej prognozy wykorzystania
przestrzeni na pamieciach masowych.
o  Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na
pamieciach masowych
o  Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz porownanie parametrow historycznych i biezacych.
Funkcjonalnos¢ ta musi wspierac serwery, urzadzenia sieciowe oraz
systemy pamieci masowych.
o Monitorowanie wydajnosci, przepustowosci oraz opdznien dla
systemy pamieci masowych.
o Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie
szacowanego czasu awarii dla optyki przetacznikéw FC.
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o Szczegotowe informacje dla serwerdw o modelu, konfiguracii,
wersjach firmware poszczegdlnych komponentdw adresacji IP karty
zarzadzajacej.

o Monitoring parametréw serweréw z informacjg o minimum:

= QObcigzeniu procesora

= Zuzyciu pamieci RAM

= Temperaturze procesorow

=  Temperaturze powietrza wlotowego

= Zuzyciu pradu

= Zmianach w fizycznej konfiguracji serwera

& Dla wszystkich wymienionych parametréw muszg by¢
dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.

o Monitoring parametréw pamieci masowych z informacja o

minimum:
= Opdznieniach
= |OPS

= Przepustowosci

= Utylizacji kontroleréw

= Pojemnos¢ catkowita i dostepna

= Wszystkie informacje muszg by¢ dostepne zaréwno dla
catej pamieci masowej jak i poszczegélnych LUN-Ow.

= Dla wszystkich wymienionych powyzej parametréw musza
by¢ dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.

= Dane historyczne o wykorzystaniu przestrzeni pamieci
masowej muszg byé przechowywane co najmniej 2 lata

®  [nformacje o poziomie redukcji danych

= |nformacje o statusie replikacji oraz snapshotow

o Monitoring parametréw przetgcznikéw sieciowych z informacjg o

minimum:
= Modelu, oprogramowania, adresacji IP, MAC adres, nr
seryjny

=  Stanie komponentow: zasilacze, wentylatory
= Podtaczonych hostach
= |losciistatusu portow
= Utylizacji procesora
= Utylizacji poszczegdblnych portéw
= Dla wszystkich wymienionych powyzej parametrow muszg
by¢ dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.
e  Aktualizacja firmware
o motliwosc¢ aktualizcji firmware, oprogramowania zarzadzajacego dla
systemow pamieci masowych, wraz z informacjg o zalecanych
wersjach oprogramowania
o mozliwos¢ aktualizeji firmware, oprogramowania zarzadzajgcego dla
serwerdw, wraz z informacjg o zalecanych wersjach
oprogramowania
o motzliwos¢ aktualizcji firmware, oprogramowania zarzadzajgcego dla
rozwiazan HCI, wraz z informacja o zalecanych wersjach
oprogramowania

CENTRUM PROJEKTOW POLSKA CYFROMW A
ul Spokepna 13 01044 Warszisicinfolnng 48 223152340 c-mind cppe e eppe gov pl 32

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwéj Cyfrowy - Polska Unie Europejska

CENTRUM
PROJEKTOW
P

A
CYFROWA




Fundusze Europejskie

na Rozwéj Cyfrowy

o mozliwos¢ aktualizcji firmware, dia systemoéw przetgcznikéw FC,
wraz z informacjg o zalecanych wersjach oprogramowania
o mozliwosé aktualizcji firmware, dla deduplikatoréw, wraz z
informacjg o zalecanych wersjach oprogramowania
e Raporty
o Motzliwo$é generowania raportéw dla serwerdw zawierajacych
informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym, dacie
korica okresu kontraktu serwisowego, zainstalowanym
systemie operacyjnym, protokole komunikacyjnym z
systemem pamieci masowe;j
= Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
o Mozliwo$é generowania raportow dla systemdéw pamieci masowych
zawierajacych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu
urzadzenia, wersji oprogramowania, zajetosci systemu oraz
poziomu redukcjg danych, informacje o utworzonych LUN-
ach i systemach pliku, status replikacji
o Generowanie raportéw do plikow CSV i PDF
e  Cyberbezpieczenstwo
o Analiza $Srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczenstwa sprawdzajgca stan poszczegolnych urzadzed w
srodowisku i przypisujacy im odpowiedni wynik bezpieczenstwa.
System musi informowa¢ administratora o wykrytych lukach
bezpieczeristwa oraz sposobie ich zabezpieczenia.
o Musiistnie¢ mozliwosc tworzenia wiasnych polityk bezpieczeristwa
w oparciu o wzorce dla poszczegdlnych urzadzen.
o Stata analiza Srodowiska IT umozliwiajaca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.
o Motzliwosé przypisania dedykowanych rol dia poszczegdinych
administratoréw.
e  Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajgcego serwery, urzadzenia pamieci
masowych, przetgczniki sieciowe, przetgczniki SAN, rozwigzania HCI,
deduplikatory Producenta oferowanego urzadzenia (jesli takie sq w
posiadaniu Zamawiajgcego)
e  Wirtualny asystent
o Whbudowana w platforme funkcjonalnos¢ wirtualnego asystenta w
oparciu o algorytmy GenAl przy dostepie do bazy wiedzy
producenta urzadzen oraz analizie danych z monitoringu
poszczegdlnych elementdw infrastruktury;
e Mozliwosc¢ rozszerzenia funkcjonalnosci
o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptfatne
moduty do monitoringu aplikacji oraz zarzadzania incydentami w
ramach infrastruktury IT.
® Inne
o Oferowana platforma musi posiada¢ dedykowang aplikacje na
urzadzenia iOS oraz Android
e Certyfikaty
o Oferowana platforma musi by¢ zaprojektowana zgodnie ze
standardami:
= SO 27001
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= NIST Security and Privacy Controls for Federal information
Systems and Organization
=  (CSA Cloud Control Matrix

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma 1ISO-8001:2015, ISO-
50001 oraz ISO-14001

Serwer musi posiadac deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego
uzycia i recyklingu, nie moga zawierac farb i powtok na duzych plastikowych
czesciach, ktdrych nie da sie poddaé recyklingowi lub ponownie uzy¢.
Wszystkie produkty zawierajgce podzespoty elektroniczne oraz
niebezpieczne sktadniki powinny byc¢ bezpiecznie i tatwo identyfikowalne
oraz usuwalne. Usuniecie materiatow i komponentéw powinno odbywad sie
zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty musza sktadac
sie z co najmniej w 65% ze sktadnikow wielokrotnego uzytku/zdatnych do
recyklingu. We wszystkich produktach czesci tworzyw sztucznych wieksze niz
25-gramowe powinny zawierac¢ nie wiecej niz sladowe ilosci srodkow
zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie RE 67/548/EEC.
Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze strony
internetowej www.epeat.net potwierdzajacy spetnienie normy co najmniej
Epeat Silver wedtug normy wprowadzonej w 2019 roku - Wykonawca ztozy
dokument potwierdzajacy spetnianie wymogu.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,Certified for Windows” dla systemdw, Microsoft Windows
Server 2019, Microsoft Windows Server 2022.

Dokumentacja

uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Warunki gwarancji

Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu
wdrazanej technologii na okres 3 lat.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujacymi kanatami: telefonicznie i przez internet.
Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpocza¢ naprawe w
siedzibie zamawiajgcego najpézniej w nastepnym dniu roboczym (NBD) od
zakonczenia diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajacego, chyba, ze zamawiajacy dla
danej naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesdw wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z
predykcja awarii, automatyczna diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazédwki dotyczace bezpieczenstwa produktow, samodzielne
wysylanie czesci, a takze ocena bezpieczenstwa cybernetycznego.
Zamawiajgcy wymaga od podmiotu realizujacego serwis lub producenta
sprzetu dotaczenia do oferty oswiadczenia, ze w przypadku wystapienia
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awarii dysku twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

e  Mozliwos$¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu
na miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Motzliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego
proces diagnostyki odbedzie sie na miejscu w siedzibie
zamawiajacego.

o Po przyjeidzie do siedziby Zamawiajacego, pracownik serwisu
przystgpi do rozwigzywania problemu. Jesli do rozwigzania
problemu bedzie konieczna dodatkowa pomoc diagnostyczna lub
czesci, pracownik serwisu moze w imieniu Zamawiajacego
skontaktowac sie z producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajacego powinna nastgpic¢ w okresie
zgodnym z czasem reakcji przypisanym do urzadzenia, ktére posiada
wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z Zamawiajacym
przed przyjazdem na miejsce w celu sprawdzenia zgtoszenia,
ustalenia harmonogramu i potwierdzenia wszelkich informacji
niezbednych do realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas$ czes$¢, znajdujacy sie na miejscu pracownik serwisu
zamowi nowg czesc i przekaze dodatkowe zgtoszenie do dziatu
obstugi technicznej. Technik pracujgcy na miejscu powroci do
siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu
reakcji ustalonego zgodnie z umowa serwisowa zakupionego
produktu.

e  Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajace,
ze Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub
we wspétpracy z Autoryzowanym Partnerem Serwisowym Producenta.

e  Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 na
$wiadczenie ustug serwisowych oraz posiadac¢ autoryzacje producenta
urzadzen — dokumenty potwierdzajace nalezy zataczy¢ do oferty.

Zamawiajgcy wymaga ustugi wdrozenia serwera sktadajacej sie z co najmniej ponizszych elementéw
sktadowych:

e Instalacja serwera w szafie RACK

e Podtgczenie serwera do sieci LAN i do zasilania

e Aktualizacja firmware do najnowszej, zalecanej wersji

e Instalacja, konfiguracja systemu Windows

e Weryfikacja poprawnosci dziata srodowiska klienta

e Wdrozenia kontrolera domeny

e Uruchomienie Windows AD

e Zatozenie kont wszystkich uzytkownikéw w nowej domenie Active Directory (na podstawie

spisu dostarczonego w formie pliku excel zawierajacego imie, nazwisko, login)
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e Podfgczenie 3 stanowisk do nowej domeny AD wraz z migracjg profiiu uzytkownika
z konta lokalnego do domenowego. Przeprowadzenie pokazu migracji profilu lokalnego do
domenowego Active Directory.

3. Dostawa oprogramowania do backupu wraz z wdrozeniem dla Urzedu Gminy i Miasta

Wyszogréd

Wymaga sie, aby dostarczone oprogramowanie do backupu spetniato wszystkie ponizsze wymagania
i funkcjonalnosci:

- mozliwos¢ backupu 45 komputeréw, 2 serwerdw, 1 hostow wirtualizacji;

— Oprogramowanie dziatajagce w architekturze klient-serwer w oparciu o protokét TCP/IP, z
centralnym modutem sterowania wykonywaniem kopii zapasowych z dyskéw komputeréw
klienckich

— Program serwerowy kompatybilny z systemami: Microsoft Windows XP, Vista, Windows 7,
Windows 8, Windows 10; Windows 11; Microsoft Windows Server 2003, 2008, 2012, 2016,
2019, 2022, Linux, BSD, Mac OS X, QNAP, Synology

— Program kliencki kompatybilny z systemami: Microsoft Windows 2000, XP, Vista, Windows 7,
Windows 8, Windows 10; Windows 11; Microsoft Windows Server 2000, 2003, 2008, 2012,
2016, 2019, 2022, Linux, BSD, Mac 0OS X, QNAP, Synology

— Moizliwos¢ archiwizacji petnej, przyrostowej/réznicowej i delta (réznica na poziomie
fragmentéw plikow)

- Mozliwos¢ archiwizacji otwartych i zablokowanych plikéw bez korzystania z ustugi Volume
Shadow Copy Service (VSS)

— Automatyczny backup przy wytgczaniu komputera

— Motzliwos¢ wybrania do archiwizacji lub wykluczenia z archiwizacji okreslonych wolumindw,
katalogdw, plikéw za pomoca symboli wieloznacznych * i ?

— Backup catego systemu operacyjnego i zainstalowanych programoéw (tylko Windows)

— Backup baz danych i plikdw poczty w trybie online i offline

— Kopie rotacyjne (wersjonowanie)

— Zapis archiwéw w otwartym formacie (ZIP 64-bit)

— Backup i odzyskiwanie maszyn wirtualnych Microsoft Hyper-V oraz VMWare ESX/ESXi

— Odzyskiwanie systemu operacyjnego na czystym dysku twardym bez koniecznosci ponownej
instalacji (bare metal restore)

— Bezposrednie odzyskiwanie plikéw do lokalizacji oryginalne;j

— Odzyskiwanie z kopii réznicowych i delta tak jak z kopii petnych

— Szyfrowanie archiwéw i transferu zapewniajacych bezpieczenstwo sieci i informacji
wymaganych przez RODO

— Kompresja po stronie stacji roboczej

— Replikacja archiwdow na dodatkowy dysk twardy, NAS, serwer FTP,

— Centralne sterowanie catym Systemem z jednego miejsca

— Transparentna archiwizacja wykonywana w tle, ktéra nie jest odczuwalna przez pracownikéw

— Motliwos¢ rownolegtej archiwizacji wszystkich komputeréow podtgczonych do sieci LAN/WAN

—  Woysyfanie Alertéw administracyjnych na e-mail

— Moiliwos¢ uruchamiania zewnetrznych programéw, skryptéw i plikbw wsadowych na
serwerze backupu i na komputerach zdalnych
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Raporty podsumowujgce przebieg archiwizacji, zawierajgce informacje na temat zalegtych
zadan archiwizacji oraz statystyki

Automatyczna aktualizacja oprogramowania na komputerach zdalnych

Bezterminowa licencja - licencja nie moze by¢ ograniczona czasowo

Interfejs, instrukcja i pomoc techniczna w jezyku polskim

Replikcacja na naped optyczny: CD, DVD, Blu-Ray, HD-DVD i naped tasmowy: DDS, DLT, LTO,
AIT (tylko Windows)

Mozliwo$¢ instalacji klienta przez GPO

Wspotpraca z systemami Systemami Zarzgdzania Informacja i Zdarzeniami Bezpieczestwa
(SIEM - Security Information and Event Management)

Mozliwo$¢ zastosowania whasnych certyfikatow SSL

Dwuosobowa kontrola administracyjna

Zamawiajacy, w zakresie wsparcia i pomocy technicznej wymaga:

4.

czas reakcji - producent musi zapewnic czas reakcji na zgtoszenie nieprzekraczajacy 2 godzin
od momentu zgtoszenia;

dostepnos¢ ustug - ustugi wsparcia technicznego musza by¢ dostepne przez 24 godziny
na dobe, 7 dni w tygodniu;

forma wsparcia - wsparcie techniczne musi by¢ $wiadczone za posrednictwem telefonu,
e-maila oraz pulpitu zdalnego;

zakres ustug - producent musi zapewni¢ analize konkretnych przypadkéw oraz tworzenie
i dostosowywanie skryptéw rozszerzajgcych funkcjonatnosci;

aktualizacje - producent musi zapewni¢ biezgce aktualizacje, dostep do poprawek oraz wersji
rozwojowych;

okres i zakres $wiadczenia ustug - umowa musi obowigzywac przez 1 rok i cbejmowac obstuge
do 15 incydentow.

Dostawa autentykacji dwuetapowej wraz z ustuga wdrozenia i konfiguracji dla Urzedu Gminy

i Miasta Wyszogréod

Zamawiajgcy wymaga dostawy rozwigzania do autentykacji dwuetapowej spetniajagcego ponizsze
wymagania.

1) Rozwigzanie musi posiada¢ wsparcie dla systeméw z rodziny Microsoft Windows Se-rver:
2008 / 2008 R2 /2012 /2012 R2 / SBS 2008 / SBS 2011 / 2012 Essentials / 2012 R2 Essentials
/ Windows Server 2016 / Windows Server 2016 Essentials / Windows Server 2019 / Windows
Server 2019 Essentials.

2) Rozwigzanie musi wspierac integracje z Microsoft Dynamics CRM 2011 /2013 / 2015 / 2016.

3) Rozwigzanie musi wspiera¢ integracje z Microsoft Sharepoint 2010/ 2013 / 2016 /2019.

4) Rozwigzanie musi wspierac integracje z Microsoft Remote Desktop Web Access

5) Rozwigzanie musi wspierac integracje z Microsoft Terminal Services Web Access.

6) Rozwigzanie musi integracje z Microsoft Remote Web Access.

CENTRUN PROJCLTOW POLSKA CYFROW \
ul Spakorna P304 Woarsznn ! mlolinia <48 223132340 conenl oppe ¢ eppe gos pl 3 7

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unig Europejska



Fundusze Europejskie

na Rozwéj Cyfrowy

7) Rozwigzanie musi posiada¢ wbudowany serwer RADIUS umozliwiajgcy uwierzytelnia-nie
uzytkownikéw dla rozwigzan VPN, ktére wspierajg technologie RADIUS.

8) Rozwigzanie musi integrowac sie z systemem Windows Server poprzez konsole MMC
(Microsoft Managment Console).

9) Modut zarzadzania uwierzytelnianiem sie uzytkownikow musi integrowaé sie z
whudowanym w systemie Windows Server modutem do zarzgdzania kontami uzytkownikéw
(ADUC) w postaci dodatkowej zaktadki we whasciwosciach uzytkownika.

10) Administrator musi mie¢ mozliwos¢ okreslenia z jakie] metody uwierzytelniania uzytkownicy
beda korzystac:

= dwuskfadnikowe uwierzytelnianie poprzez uzycie aplikacji mobilnej zainstalowanej na
urzadzeniu mobilnym uzytkownika,

o dwusktadnikowe uwierzytelnianie poprzez wiadomosci SMS wysytane do uzytkownikow,

» klasyczna uwierzytelnianie (przy uzyciu nazwy uzytkownika i hasta).

11) Administrator musi mie¢ mozliwos¢ wystania w postaci wiadomosci SMS odnosnika, za
pomocy ktérego uzytkownik moze pobrac i zainstalowa¢ dedykowana aplikacje mobilng
wspierajacg systemy mobilne opisane w punkcie 28 niniejszej specyfikacji.

12) Rozwiazanie nie moze wymagac¢ od uzytkownika instalacji aplikacji mobilnej w telefonie -
wowczas jednorazowe hasta muszg byC przesytane do uzytkownika w postaci wiadomosci
SMS.

13) Dodatek w module ADUC musi wyswietla¢ informacje co najmniej o dniu i godzinie ostatniej
préby logowania oraz ostatniej nieudanej proby logowania uzytkownika.

14) Rozwigzanie musi posiada¢ mechanizm zabezpieczajacy przed atakiem typu brute-force,
ktore po okreslonej liczbie préb nieudanego logowania musi automatycznie zablokowadé
mozliwosé uwierzytelnienia sie dla danego uzytkownika.

15) Administrator musi mie¢ mozliwos$¢ odblokowania konta uzytkownika w celu umozliwienia
ponownego dostepu.

16) Administrator musi mie¢ mozliwos¢ wymuszenia zabezpieczenia aplikacji mobilnej za
pomocg kodu PIN lub za pomocg danych biometrycznych — wéweczas kazdy uzytkownik
instalujacy aplikacje mobilng bez nadania kodu PIN nie bedzie mogt generowac
jednorazowych haset (OTP).

17) Administrator musi mie¢ mozliwos¢ podgladu informacji na temat:

* aktualnego stanu licencji,
¢ ilosci wykorzystanych licencji (uzytkownikéw),
* jlosci pozostatych do wykorzystania wiadomosci SMS.

18) Rozwigzanie przy uzyciu serwera RADUIS musi umozliwia¢ dostep do zabezpieczonych
zasobow za pomoca klasycznej metody uwierzytelnienia (nazwa uzytkownika i hasta).

19) Administrator musi mie¢ mozliwos¢ wyboru, ktoérzy uzytkownicy beda korzystac z
dwusktadnikowego uwierzytelniania.

20) Administrator musi mie¢ mozliwo$¢ ograniczenia dostepu przy uwierzytelnianiu metoda
RADIUS do grupy uzytkownikdéw wskazanych w konfiguracji.

21) Jednorazowe hasto (OTP) generowane przez uzytkownikéw, powinno by¢ unikalne i moze
by¢ uzyte tylko raz — nie dopuszcza sie wielokrotnego uzycia tego samego OTP.

22) Do wysytania wiadomosci SMS nie moze by¢ wymagane posiadanie wtasnej bramy SMS i
centrali GSM.

23) Wysytanie wiadomosci SMS z hastami jednorazowymi musi odbywac sie z infrastruktury
producenta rozwigzania.
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24) Wysytanie wiadomosci musi by¢ mozliwe w przypadku telefonéw pracujacych w roamingu.

APl i SDK.

25) Producent rozwigzania musi udostepni¢ APl pozwalajgce programistom na zintegrowanie
rozwigzania z serwisem web [ub oprogramowaniem wykorzystujgcym uwierzytelnianie w
oparciu o ustuge Active Directory.

26) Producent rozwigzania musi udostepnia¢ SDK w celu umozliwienia programistom
implementacji dwusktadnikowego uwierzytelniania dla srodowisk nie wykorzystujgcych
ustugi Active Directory do uwierzytelniania uzytkownikow (np. wykorzystujacych wtasng
baze danych z uzytkownikami).

27) SDK musi by¢ dostarczone zaréwno dla platformy Microsoft .NET jak i jezykow
programowania PHP i Java.

Aplikacja mobilna

28) Aplikacja mobilna musi wspierac¢ telefony dziatajagce pod kontrolg systeméw mobilnych:
Android (w wersji 4.1 lub wyzszej), i0S (9 lub wyzszej), Windows Phone 8.1, Windows Mobile
10.

29) Uzytkownik musi mie¢ mozliwos¢ dodatkowego zabezpieczenia aplikacji w postaci kodu PIN.

30) Aplikacja do dziatania nie moze wymaga¢ od uzytkownika aktywnego potaczenia
z Internetem — generowanie OTP (jednorazowego hasta) musi odbywac sie w trybie offline.

31) Aplikacja zainstalowana na urzgdzeniach mobilnych musi umozliwia¢ generowanie OTP dla
wiecej niz jednego serwera uwierzytelniajgcego uzytkownikow poprzez dwusktadnikowe
uwierzytelnianie.

32) Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu.

5. Dostawa oprogramowania do zarzadzania infrastruktura IT i zabezpieczeniami wraz z

wdrozeniem dla Urzedu Gminy i Miasta Wyszogréd

Zamawiajgcy wymaga dostarczenia rozwigzania obejmujgcego 45 stacji roboczych, ktore obejmuje
wdrozenie, ustuge szkoleniowg oraz licencje bezterminowa. Dodatkowo oczekuje sie zapewnienia 2-
letniego wsparcia technicznego producenta. Oferowane oprogramowanie powinno spetniac¢ ponizsze
wymagania funkcjonalne:

Wymagania ogolne dla systemu zarzadzania

Oprogramowanie musi posiadaé polski oraz angielski interfejs jezykowy.

Oprogramowanie musi posiada¢ architekture tréjwarstwowg sktadajgca sie z Bazy Danych, Serwera
Aplikacji, Agenta/Konsoli zarzadzajgcej.

Oprogramowanie musi umozliwia¢ obstuge dedykowanych kluczy szyfrujgcych podczas komunikacji
pomiedzy agentami, serwer aplikacji i konsolg zarzadzajgca.

Odczyt informacji dotyczacych parametréw sprzetowych komputera musi odbywaé sie za
posrednictwem agenta systemu instalowanego na komputerach uzytkownikéw.
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Agent systemu nie moze nastuchiwaé na zadnym porcie sieciowym po stronie stanowiska
komputerowego uzytkownika.

Oprogramowanie musi umozliwia¢ wybdr instalacji agenta w trybie standardowym oraz bezpiecznym
tj. braku wkompilowanych funkcji takich jak zdalne zarzgdzanie, transfer plikéw, zdalny pulpit.

Oprogramowanie musi posiadaé procedure uwierzytelnienia i autoryzacji kont operatoréw w konsoli
zarzgdzajacej poprzez fizyczne zabezpieczenie sprzetowe (lokalne lub sieciowe) wraz z hastem, ktéry
umozliwia jednoczesng prace wielu administratorom. Logowanie uzytkownikéw konsoli zarzadzajgcej
musi umozliwia¢ integracje z kontami Active Directory. Wymagane zabezpieczenie sprzetowe musi
posiada¢ mechanizm szyfrowania danych AES w obrebie przechowywania danych wrazliwych.

Oprogramowanie musi posiadac¢ dodatkowg autoryzacje uzytkownika konsoli zarzadzajacej za pomoca
ustugi Google Authenticator oraz Microsoft Authenticator.

Oprogramowanie musi posiada¢ modut zarzgdzania uprawnieniami do poszczegélnych funkcjonalnosci
systemu dla operatoréw konsoli zarzadzajacej zgodny z modelem RBAC (Role Based Access Control).

Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien w czasie rzeczywistym (brak
koniecznosci przelogowania uzytkownika konsoli systemu).

Oprogramowanie musi umozliwia¢ blokade wybranych uprawnief konkretnego uzytkownika
niezaleznie od uprawnien wynikajacych z przypisanych rél.

Oprogramowanie musi wspotpracowac z serwerem MSSQL Server 2008R2-2019

Oprogramowanie, w zakresie wszystkich warstw, nie moze wymagaé¢ do prawidtowej pracy
komponentéw Java.

Oprogramowanie serwera aplikacji musi posiada¢ funkcjonalno$¢ centralnego wysytania wybranych
powiadomien mailowych .

Oprogramowanie musi posiada¢ modut zarzgdzania uprawnieniami do danych w zakresie wybranych
jednostek organizacyjnych oraz typdw zasoboéw poszczegdlnych uzytkownikdw konsoli. Wszelkie
raporty, zestawienia oraz funkcje obejmuja wtedy tylko wynikowe obiekty.

Oprogramowanie musi by¢ podpisane cyfrowo przez Producenta waznym certyfikatem, z prawidtowg
Sciezkg certyfikacji, w ktdrej gtowny urzad certyfikacji (Root CA) jest uczestnikiem programu
certyfikatéw gtdwnych systemu Windows. Podpis cyfrowy dotyczy sktadnikéw Producenta systemu w
zakresie plikéw wykonywalnych (*.exe), plikow bibliotek wspétdzielonych (*.dll), plikdw sterownikow
(*.sys) oraz pakietow instalacyjnych oprogramowania (*.msi).

Oprogramowanie agentédw musi posiadac obstuge sesji terminalowych Windows.

Oprogramowanie musi zapewnia¢ dowolng konfiguracje pracy wszystkich agentéw, jednostek
organizacyjnych, pojedynczego agenta, poprzez dziedziczenie definiowanych przez administratora
parametréw. Zmiany konfiguracji agentow nastepujg w trybie natychmiastowym (online).

Oprogramowanie musi posiada¢ raport przedstawiajgcy rdinice w konfiguracji poszczegélnych
agentow w stosunku do konfiguracji globalnej.

Oprogramowanie musi posiada¢ mechanizm logowania zmian w konfiguracji agentéw przez
uzytkownikéw konsoli (data, czas, login, poprzednia i nowa wartos¢).

Oprogramowanie musi posiada¢ mechanizm analizy czasu pracy komputera, informujacy uzytkownika
(alert oraz wymuszone dziatanie — restart) o przekroczeniu zadanego czasu pracy bez restartu systemu
operacyjnego.

Oprogramowanie musi zapewnia¢ automatyczny import drzewiastej struktury organizacyjnej
zamawiajgcego (bez ograniczen ilosci zagniezdzerh z kontenera Active Directory/OpenLDAP), kont
uzytkownikéw i komputerdw z zachowaniem ich oryginalnego potozenia wg. OU.

Oprogramowanie musi zapewnia¢ w obrebie synchronizacji z Active Directory/OpenLDAP tworzenie
listy filtrow zawezajacych wezly danych wraz z mozliwoscia wskazania docelowej gatezi struktury
organizacyjnej lub lokalizacyjnej Zamawiajgcego.
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Oprogramowanie musi posiada¢ kreator powigzan (mapowanie atrybutéw) dowolnych atrybutow
obiektoéw z ustugi katalogowej do wskazanych atrybutow zasobdw systemowych.

Oprogramowanie musi umozliwia¢é wspoétprace z nieograniczong iloscig kontrolerow domen z
zachowaniem podlegtej struktury drzewiaste;j.

Oprogramowanie musi umozliwia¢ automatyczny import informacji dotyczacych przynaleznosci
uzytkownikéw oraz stanowisk komputerowych do grup struktury katalogowej.

Oprogramowanie musi posiada¢ raport przedstawiajgcy informacje nt. grup struktury katalogowej
wraz przynalezacymi do nich uzytkownikami.

Oprogramowanie musi umozliwia¢ tworzenie dynamicznych grup stanowisk w oparciu o kreator
zawierajacy filtry (AND, OR) w zakresie min. wersja OS, nazwa oraz wersja wybranej aplikacji, RAM,
CPU, HDD, jednostka organizacyjna, jednostka lokalizacyjna, architektura (x32, x64), zainstalowane
oprogramowanie, wersja oprogramowania, lista ustug systemowych, producent oraz model
komputera, poziom uprawnien uzytkownika, zainstalowana ustuga systemowa, ostatnie uruchomienie
systemu, obecnos$¢ pliku EXE na dysku, predefiniowane atrybuty komputera (np. dostawca, numer
faktury, data zakupu).

Oprogramowanie musi umozliwiaé¢ prezentacje widoku zarzadzanych stanowisk komputerowych w
postaci listy stanowisk, drzewiastej struktury wg jednostek organizacyjnych, jednostek lokalizacyjnych,
struktury Active Directory, struktury sieciowej (pule IP) oraz grup dynamicznych.

Oprogramowanie musi umozliwia¢ dynamiczne zawezanie wynikdw wyszukiwania ww. widokéw na
podstawie prezentowanych w nich atrybutéw.

Oprogramowanie musi umozliwia¢ graficzng prezentacje aktualnego stanu aktywnosci agenta
(online/offline) z doktadnoscig do 1 minuty.

Oprogramowanie musi umozliwiaé zapisywanie w bazie danych informacji o uruchomieniu i wytgczeniu
komputera oraz zalogowaniu i wylogowaniu uzytkownika.

Inwentaryzacja konfiguracji komputeréw

Oprogramowanie musi umozliwia¢ wydruk kartoteki sprzetowej stanowiska komputerowego.

Oprogramowanie musi umozliwia¢ samodzielng edycje wygladu kartoteki sprzetowej, protokotéw
przekazania oraz zwrotu zasobdw za pomocg graficznego kreatora wygladu.

Oprogramowanie musi umozliwiac¢ zapisywanie edytowanych szablonéw (min. kartoteka sprzetowa,
protokoty przekazania/zwrotu zasobow) w kontekscie zalogowanego operatora konsoli zarzadzajacej.

Oprogramowanie musi umozliwiaé projektowanie, generowanie oraz wydruk etykiet
inwentaryzacyjnych w zakresie: model, nr inwentaryzacyjny, data zakupu, jednostka, wraz z obstuga
kodéw kreskowych w standardzie EAN128 oraz PDF417

Oprogramowanie musi umozliwia¢ okresowg automatyczng inwentaryzacje parametréw sprzetowych
stanowiska: HDD, RAM, CPU, karta sieciowa, system operacyjny, karta graficzna itp.

Oprogramowanie Agenta musi umozliwia¢ audyt off-line, poprzez uruchomienie skanera (z GUI) bez
koniecznosci instalacji, oraz zapis wynikdw do pliku w postaci zaszyfrowanej.

Oprogramowanie musi umozliwia¢ analize sprzetowa:

- ptyty gtéwnej w zakresie model, producent, nr. seryjny,

- CPU w zakresie nazwy, modelu, producenta, czestotliwosci,

- HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru pamieci,
- RAM w zakresie wielkosci pamieci,

- karty sieciowej w zakresie model, adres IP, adres MAC,

- karty graficznej w zakresie model.
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Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych systemu operacyjnego w zakresie
nazwy, wersji, daty instalacji, zainstalowanych poprawek, dostepnych kluczy licencyjnych, produkt ID.

Oprogramowanie musi umozliwia¢ odczyt informac;ji sieciowych w zakresie adresu 10, adresu MAC,
nazwy sieciowej.

Oprogramowanie musi umozliwia¢ odczyt informacji sprzetowych z BIOS w zakresie nazwy BIOS, daty,
producenta.

Oprogramowanie musi umozliwiac¢ przeglad historii zmian parametréw sprzetowych komputerowych.

Oprogramowanie musi umozliwia¢ globalny przeglad stanowisk komputerowych pod wzgledem
parametrow sprzetowo-systemowych.

Oprogramowanie musi zawiera¢ raport stanowisk komputerowych posiadajacych co najmniej jedno
konto z uprawnieniami administratora.

Oprogramowanie musi umozliwia¢ odczyt urzadzen podfaczonych do stanowiska komputerowego
przez interfejs USB, z mozliwoscig odczytania nazwy urzadzenia, producenta, modelu oraz numeru
seryjnego (o ile urzadzenie dostarcza ww. informacji)

Oprogramowanie musi umozliwia¢ globalng analize urzadzen podtgczonych do stanowisk
komputerowych przez interfejs USB

Oprogramowanie musi umozliwiaé integracje z zewnetrzng ustugg Dell APl w celu automatycznego
odczytania informacji na temat okresu gwarancji stanowiska komputerowego na podstawie
odczytanego przez agenta identyfikatora (ServiceTag)

Oprogramowanie musi umozliwia¢ okresowe prébkowanie obcigzenia procesora oraz zajetosci pamigci
RAM z mozliwoscig zapisu odczytanych wynikéw do bazy w celu pdzniejszej analizy (historia obcigzenia
komputera).

Inwentaryzacja oprogramowania

Oprogramowanie musi umozliwia¢ automatyczng inwentaryzacje zainstalowanego na komputerach
oprogramowania.

Oprogramowanie musi umozliwia¢ globalny przeglad wszystkich programéw zainstalowanych na
komputerach.

Oprogramowanie musi umozliwiaé tworzenie zestawien zainstalowanych typow programow (freeware,
shareware itp.).

Oprogramowanie musi umozliwiaé tworzenie wykazédw z zainstalowanym, dowolnie wybranym
programem.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych systemoéw operacyjnych na
komputerach.

Oprogramowanie musi umozliwiaé tworzenie wykazéw stanowisk z brakiem zainstalowanego,
dowolnie wybranego, programu.

Oprogramowanie musi posiada¢ wbudowany mechanizm umozliwiajgcy, poprzez GUI konsoli, zdalna
grupowg dezinstalacje oprogramowania np. pakietéw MS Office.

Oprogramowanie musi umozliwia¢ oznaczanie kolorem aplikacji zabronionych oraz zgodnych ze
standardem wraz z mozliwoscig raportowania wg w/w klasyfikacji.

Oprogramowanie musi umozliwia¢ zablokowanie na stacji roboczej wybranych proceséw celem
uniemozliwienia ich uruchomienia przez uzytkownika.

Oprogramowanie musi posiadac globalne zestawienie pozwalajgce na zdalne usuniecie nielegalnych
danych np. plikéw AVI, MP3, MP4 bez koniecznosci fizycznej obecnosci uzytkownika przy stacji.

Zarzadzanie licencjami, audyt oprogramowania
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Oprogramowanie musi posiadaé¢ wbudowang baze sygnatur aplikacji (produktéw) wraz z mozliwosciag
automatycznej aktualizacji wzorcow ze strony Producenta oprogramowania

Oprogramowanie musi umozliwia¢ zdefiniowanie wilasnych sygnatur aplikacji (produktéw)
wykorzystywanych
w procesie automatycznego audytu licencji (rozliczenie ilosciowe).

Oprogramowanie musi umozliwia¢ wykonanie audytu licencji tj. systemowego porédwnania
zidentyfikowanego na stanowiskach komputerowych oprogramowania (produktéw) z zakupionymi
licencjami wprowadzonymi do systemu jako odpowiednie obiekty. Mechanizm audytu musi umozliwia¢
rozliczenie licencji z wykorzystaniem mechanizméw downgrade, upgrade.

Oprogramowanie musi umozliwia¢ zapis historii wykonywanych audytéw licencji.

Oprogramowanie musi umozliwia¢ tworzenie bazy licencji systemowo/programowych i przypisywanie
ich do stanowisk komputerowych oraz uzytkownikow.

Zdalny pulpit, zdalne zarzadzanie komputerem

Oprogramowanie musi umozliwia¢ interakcje administratora z uzytkownikiem, polegajacg na
podtgczeniu do stanowiska (przejecie pulpitu) administratora bez koniecznosci uprzedniego
wylogowania uzytkownika. Funkcjonalnos¢ zdalnego pulpit nie moze wymagac instalacji aplikacji firm
trzecich, wymagane jest obstuzenie przejecia zdalnego pulpitu przez mechanizm wbudowany w agencie
(ten sam proces systemowy).

Oprogramowanie musi umozliwia¢ wybdor monitora, ktérego ekran ma zosta¢ przejety podczas
potgczenia zdalnego. Podczas aktywnego potgczenia zdalnego, uzytkownik jest informowany o trwaniu
sesji zdalnej poprzez wyswietlanie na aktywnym monitorze kontrastowego obramowania ekranu.

Oprogramowanie musi umozliwiaé¢ zdalne zarzgdzanie (bez uzycia RDP/VNC itp.) lokalnymi kontami
uzytkownikéw w zakresie (tworzenie, usuwanie, edycja, zmiana hasta oraz typ konta).

Oprogramowanie musi umozliwia¢ wysytanie polecenia Wake-on LAN.

Oprogramowanie musi umozliwia¢ zdalng dwukierunkowg linie polecen.

Oprogramowanie musi umozliwia¢ przesytanie plikdw/katalogow od zdalnego uzytkownika do
administratora i/lub od administratora do zdalnego uzytkownika bez wzgledu na lokalizacje sieciowg
komputera (LAN, WAN, Internet).

Oprogramowanie musi umozliwia¢ konfiguracje przez administratora parametréw pofgczenia z
uzytkownikiem w zakresie: ilo$¢ kolorow, ilos¢ klatek/sekunde, skalowanie okna uzytkownika, jezeli
jest ono wieksze niz rozdzielczo$¢ stacji administratora.

Oprogramowanie musi umozliwia¢ wybdr aktywnych sesji terminalowych, do ktérych chcemy sie
podtgczyd.

Oprogramowanie musi umozliwiac zbiorczy podglad zdalnych pulpitéw stacji.

Oprogramowanie musi posiadac zarzgdzanie technologig iAMT, vPro w zakresie uwzgledniajgcym
min.: Serial Over Lan (SOL), IDE Redirection {IDER), Hardware KVM, Assets.

Oprogramowanie musi zapewnia¢ zdalng konfiguracje technologii iIAMT w trybie Client Control
Configuration Mode.

Oprogramowanie musi umozliwia¢ zarzgdzanie stacjami komputerowymi poza siecig LAN/WAN,
wymagane jest tylko dowolne potgczenie internetowe

Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytan WQL

Oprogramowanie musi umozliwia¢ zdalny odczyt oraz modyfikacje rejestru Windows
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Oprogramowanie musi umozliwia¢ petne wykorzystanie funkcji zawartych w sekgji zdalne zarzgdzanie
dla stacji posiadajacych dowolne potgczenie do sieci INTERNET bez koniecznosci zestawiania potgczenia
VPN

Oprogramowanie musi umozliwia¢ przejecie pulpitu zdalnego z poziomu konsoli zarzadzajgcej
znajdujgcej sie poza siecig LAN organizacji poprzez potgcznie konsoli ze wskazanym serwerem aplikacji.

Oprogramowanie musi umozliwia¢ prowadzenie w czasie rzeczywistym dwukierunkowej komunikacji
tekstowej (chat) pomiedzy uzytkownikiem a administratorem.

Automatyzacja

Oprogramowanie musi umozliwia¢ zdalng instalacje pakietow *.msi, plikdw *.cmd, *.bat, *.reg, *.psl
poprzez utworzenie zadan dystrybucji aplikacji oraz wskazanie docelowych komputeréw lub grup
komputerow za pomocag dedykowanego GUI uzytkownika. Zadanie dystrybucji musi umozliwiaé
okreslenie okresu aktywnosci, godziny rozpoczecia oraz przedstawiac status instalacji na wybranych
stanowiskach.

Oprogramowanie musi umozliwia¢ tworzenie zadan dystrybucji polegajagce na jednorazowym
uruchomieniu wybranego szablonu akcji na wybranych stanowiskach komputerowych.

Oprogramowanie musi umozliwia¢ tworzenie polis uruchamianych cyklicznie na wybranych
stanowiskach komputerowych wg aktualnej przynaleznosci do struktury organizacyjnej, lokalizacyjnej
lub wybranych grup dynamicznych.

Oprogramowanie musi umozliwia¢ tworzenie dystrybucji zadan oraz polis dla wybranych stanowisk
komputerowych poprzez interaktywny kreator (krok po kroku). Wybor odbiorcow musi uwzgledniac
liste stanowisk, strukture organizacyjna, strukture lokalizacyjng oraz dynamiczne grupy stanowisk.

Oprogramowanie musi umozliwia¢ globalng dystrybucje plikéw oraz folderéw do wskazanych
lokalizacji do wybranych stanowisk komputerowych wg przynaleznosci do struktury organizacyjnej,
lokalizacyjnej lub grupy dynamicznej wraz z automatycznym (polisa) odtworzeniem brakujacych danych
w przypadku wykrycia niespdjnosci.

Oprogramowanie musi umozliwiaé szyfrowanie plikéw zrodtowych dla zadan instalacji.

Oprogramowanie musi umozliwia¢ globalny przeglad postepu wykonania wybranych zadan oraz polis
wraz z odczytem standardowego wyjscia (stdout) oraz standardowego wyjscia btedéw (stderr).

Oprogramowanie musi umozliwia¢ tworzenie wtasnych szablonow akcji zawierajacych zdefiniowang
liste akcji pozwalajgcych na warunkowe uruchamianie akcji zaleznych (oczekiwanie na zakonczenie
akcji, praca w tle).

Oprogramowanie musi umozliwia¢ konfiguracje typéw akcji co najmniej w zakresie: dystrybucja i
uruchomienie plikow wsadowego BAT, dystrybucja plikéw rejestru REG, dystrybucja i instalacja pakietu
MSI, dystrybucja i instalacja poprawki MSP, dystrybucja i uruchomienie aplikacji EXE, dystrybucja i
uruchomienie skryptu PowerShell, dystrybucja plikow i folderéw, uruchomienie/wytaczenie/restart
ustugi systemowej, zakoriczenie procesu systemowego, wywotanie polecenia CMD.

Oprogramowanie musi umozliwia¢ konfigurowanie dedykowanych parametrow dla kazdej z ww. akcji.

Oprogramowanie musi umozliwia¢ uruchomienie na prawach administracyjnych pliku instalacyjnego
EXE (z GUI) w sesji uzytkownika z ograniczonymi uprawnieniami do instalacji aplikacji. Proces instalacji
jest manuainie kontynuowany przez uzytkownika.

Oprogramowanie musi umozliwia¢ ograniczenie zakresu dziatania zadania, polisy oraz zawezenie
wszelkich raportow systemowych do stanowisk spetniajacych kryteria wybranej dynamicznej grupy
stanowisk.

Oprogramowanie w zakresie automatyzacji musi realizowa¢ m.in. nastepujace przypadki uzycia z
wykorzystaniem mechanizmu grup dynamicznych dla zadan oraz polis:
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1. Automatyczng instalacji aplikacji na komputerach spetniajacych warunki: stanowiska z Windows 10
z pamiecia RAM>4GB i zainstalowang wybrang aplikacjg w wersji mniejszej (np. 7.0)

2. Automatyczne odinstalowanie aplikacji na komputerach spetniajagcych warunki: stanowiska z
Windows 7 gdzie producentem komputera jest np. Dell i zainstalowang wybrang aplikacjg w wersji
wiekszej niz (np. 8.0)

3. Dystrybucje plikow oraz folderéw (ze wskazang zawartoscig np. dokumenty, skréty do aplikacji) na
pulpity stanowisk komputerowych spetniajgcych warunki: stanowiska z Windows 10 z brakiem
zainstalowanej wybranej aplikacji oraz nie posiadajgce konta uzytkownika z prawami
administracyjnymi

4. Uruchomienia wybranego skryptu PowerShell dla komputeréw spetniajacych warunki: stanowiska
z Windows 10 w architekturze 32 bitowej, zainstalowang aplikacjg X w wersji wiekszej niz (np. 6.0)
i brakiem zainstalowanej aplikacji Y.

5. Uruchomienia wybranych szablonéw akcji w przypadku wykrycia zmiany jednostki organizacyjnej
stanowiska komputerowego.

W przypadku wczesniej zdefiniowanych polis wymagane jest, aby zostaly one automatycznie

uruchomione dla nowych stanowisk komputerowych po spetnieniu warunkéw przynaleznoéci do

okreslonych grup dynamicznych.

Oprogramowanie musi umozliwi¢ instalacje oprogramowania z plikow exe, ktére nie posiadaja
instalacji w trybie cichym poprzez automatyzacje procesu manualnej instalacji (nagrywanie makr w
zakresie wyboréw typu zaznaczenie checkbox, wybor pozycji z listy, klikniecie przycisku, wpisanie
parametru/sciezki itp.)

Oprogramowanie musi posiadac repozytorium szablonéw makr automatyzacji do pdzniejszego
wykorzystania podczas proceséw instalacji

Oprogramowanie musi zawiera¢ funkcje testowania nagranych makr z poziomu interfejsu
uzytkownika

Oprogramowanie musi wznawia¢ instalacje, w przypadku przerwania procesu instalacji (np. z powodu
wylaczenia komputera)

Nagrywanie makr musi by¢ realizowane przez wybranie/wskazanie elementu okna, na ktérym ma
zostac wykonana akcja (np. klikniecie, wprowadzenie tekstu, zaznaczenie)

Oprogramowanie musi umozliwia¢ wysytanie komunikatéw (Windows Notification) do wskazanych
stanowisk komputerowych (wybdr manualny, wg struktury organizacyjnej, lokalizacyjnej lub grupy
dynamicznej)

Oprogramowanie musi umozliwia¢ wysytanie komunikatéw przed kazdg zdefiniowang akcja
automatyzacji (np.: przed rozpoczeciem instalacji pakietu MSI, przed dystrybucjg plikéw, przed
uruchomieniem skryptu PowerShell)

Oprogramowanie musi umozliwia¢ automatyzacje procesu konfiguracji dowolnej aplikacji Windows w
celu odtworzenia zapamietanych akcji (makr) dla wskazanych stanowisk komputerowych.

Backup danych uzytkownika

Oprogramowanie musi umozliwia¢ tworzenie dowolnej iloéci automatycznych zadan w zakresie
archiwizacji danych — globalnie z poziomu gtéwnej konsoli zarzadzajgcej.

Oprogramowanie musi umozliwia¢ globalng zmiane parametréw zadan archiwizacji (ilos¢ archiwdw,
kompresja, okres, zakres).

Oprogramowanie musi umozliwia¢ definiowanie rozszerzen plikéw, ktére majg by¢ pomijane podczas
procesu archiwizacji oraz rozszerzen plikdw np. *.doc, ktére maja by¢ archiwizowane.

Oprogramowanie Agenta musi umozliwia¢ kopie catosciowa danych oraz przesytanie plikéw z
archiwizacji na wskazany serwer FTP.

CENTRUM PROJERKTOW POLSKA €Y FROW A
ul Spokopa T34 01044 Warszana P mfoliig 48 273132340 comail eppe e eppe 2oy pl 45

Fundusze Europejskie Rzeczpospolita Daofinansowane przez 4
na Rozwdj Cyfrowy - Polska Unie Europejska




Fundusze Europejskie

na Rozwdéj Cyfrowy

Mechanizm archiwizacji danych musi by¢ realizowany przez Agenta systemu bez udziatu zdalnych sesji
(typu zdalny pulpit, wywolywanie skryptow)

Oprogramowanie musi umozliwia¢ definiowanie cyklu archiwizacji.

Oprogramowanie musi umozliwia¢é automatyczne usuwanie starszych plikéw kopii catosciowej,
definiowanie globalnego zadania archiwizacji.

Zarzadzanie urzadzeniami USB Storage

Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o kopiowaniu z/do urzadzen
zewnetrznych typu: Pendrive USB, dysk zewnetrzny.

Oprogramowanie musi posiadac¢ raport w zakresie rejestracji informacji na temat uzytkownika, ktéry
kopiowat i/lub uruchamiat naped, kiedy miato miejsce zdarzenie i jakie dokumenty zostaty skopiowane.

Oprogramowanie musi umozliwia¢ blokade oraz autoryzacje wybranych urzadzen USB w obrebie klasy
USBStorage.

Oprogramowanie musi umozliwia¢ wiaczenie trybu ReadOnly dla klasy USBStorage

Oprogramowanie musi umozliwiac catkowita blokade klasy FDD/CD/DVD

Monitoring stanowisk komputerowych

Oprogramowanie musi umozliwia¢ zestawienie najpopularniejszych adreséw (jakie stanowiska je
wywotywaty, kiedy) z mozliwoscig zapisu catego adresu lub tylko gtdéwnej strony.

Oprogramowanie umozliwia zestawienie najaktywniejszych stanowisk (pod katem WWW), jakie adresy
odwiedzaly, kiedy, wszystkie zestawienia do poziomu: jednostka organizacyjna, stanowisko,
zalogowany uzytkownik.

Oprogramowanie musi umozliwia¢ analize uruchamianych aplikacji (aktywno$¢ stanowisk wg aplikacji
oraz wykorzystanie zainstalowanych aplikacji wg stanowisk).

Oprogramowanie musi umozliwia¢ analize efektywnos$ci pracy uzytkownikéw na poszczegdlnych
aplikacjach

Oprogramowanie musi umozliwia¢ blokade stron www (biata i czarna lista adresdw, blokada petna lub
selektywna) z mozliwoscig automatycznego zamykania przegladarki lub konkretnej karty przeglagdarki
(w przypadku wykrycia adresu zabronionego).

Oprogramowanie musi umozliwia¢ tworzenie statystyk aktywnosci stron WWW oraz aktywnosci
stanowisk.

Oprogramowanie musi umozliwiaé podziat stron na dozwolone i zabronione.

Oprogramowanie musi umozliwia¢ wydruki tabelaryczne oraz graficzne (wykresy aktywnosci).

Oprogramowanie musi umozliwia¢ okresowe tworzenie zrzutu ekranu uzytkownika z mozliwoscig
przestania go na serwer.

Oprogramowanie musi umozliwiaé rozréznienie stanéw monitorowanego komputera w szczegdlnosci
stan aktywnosci (focus okna), hibernacji, uspienia oraz wylogowania .
Oprogramowanie musi umozliwia¢ odczyt aktywnosci uzytkownika w czasie rzeczywistym w zakresie
min. tytut okna, adres www przegladanej strony z doktadnoscig do 1 sekundy.

Oprogramowanie musi umozliwia¢ analize aktywnos$ci myszy oraz klawiatury dla poszczegélnych
monitorowanych aplikacji oraz stron internetowych (ilos¢ kliknieg).

Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania generowanych na
urzadzeniach sieciowych udostepnionych przez centralny serwer wydrukéw i udostepnionych lokalnie
przez port TCP/IP
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Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania generowanych na
urzadzeniach lokalnych udostepnionych przez port LPT, USB. Monitorowanie tych wydrukdw musi
odbywac sie poprzez agenta aplikacji zainstalowanego na stacji roboczej bedgcej serwerem wydrukéw
dla drukarki lokalnej.

Oprogramowanie po zainstalowaniu musi przesytaé do serwera aplikacji nastepujace informacje:
nazwa stacji roboczej, nazwa zainstalowanego sterownika drukarki, nazwa portu z jakiego dany
sterownik korzysta, opis sterownika drukarki, format drukowanych stron oraz nazwe drukowanego
dokumentu.

Oprogramowanie musi posiada¢ mozliwos¢ definicji kosztow wydruku dla poszczegélnych urzadzen
drukujacych (podziat kosztu na mono/kolor).

Wymagania formalne:

Zamawiajgcy wymaga dofgczenia do oferty waznego certyfikatu producenta potwierdzajacego
zgodnos¢ z normg ISO/IEC 27001:2022. Certyfikat musi obejmowac dziatalno$¢ w zakresie produkcji,
rozwoju oprogramowania, integracji systeméw, zarzadzania infrastrukturg IT, testow, ustug
servicedesk i inzynieryjnych, a takie sprzedazy, projektowania, realizacji projektéw, wdrazania,
utrzymania i serwisu. Dokument musi by¢ wystawiony przez akredytowang jednostke certyfikujaca
i potwierdzac¢ spefnienie najwyzszych standardéw bezpieczenstwa informacji w obszarze realizacji
ustug i produktéw objetych oferta.

Zamawiajgcy wymaga dotaczenia do oferty waznego certyfikatu potwierdzajgcego, ze producent
stosuje System Zarzadzania Jakoscig zgodny z normg PN-EN 1SO 9001:2015. Certyfikat musi
obejmowaé dziatalnos¢ w zakresie ustug informatycznych, takich jak produkcja, rozwdj
oprogramowania, integracja systemow, zarzadzanie infrastrukturg IT, testy, ustugi servicedesk i
inzynieryjne, a takze sprzedaz, projektowanie, realizacja projektdéw, wdrazanie, utrzymanie i serwis.

W okresie trwania umowy wymagany jest dostep do nowych wersji systemu oraz wsparcia
technicznego producenta.

Obstuga serwisowa musi by¢ realizowana przez Producenta oprogramowania, w dni robocze w
godzinach 8-16 w jezyku polskim, zgodnie z ponizszymi parametrami:

Btad Nieprawidtowosci, ktéra uniemozliwia dalsze korzystanie z 2h sh
Krytyczny | Systemu - awaria
Usterka Nieprawidtowosci utrudniajacej korzystanie z Systemu, ale 3h 40h
Watina w stopniu umozliwiajacym dalsze korzystanie
Nieprawidtowosci utrudniajgca korzystanie z Systemu, ale
Usterka w stopniu umozliwiajgcym i nieutrudniajgcym w sposoéb 16h 80h
znaczny dalsze korzystanie

Dostarczone licencje na oprogramowanie muszg objg¢ co najmniej 33 stanowisk komputerowych z
systemem klasy Microsoft Windows,Licencje nie mogg mie¢ ograniczen ilosciowych dotyczacych
liczby obstugiwanych innych zasobéw (np. drukarki, skanery, monitory itp). Ponadto musi posiadac
co najmniej 1 licencji dostepowych do konsoli zarzadzajgcej
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W przypadku watpliwosci zamawiajacy zastrzega sobie prawo (w przeciggu do 7 dni od terminu
otwarcia ofert) do wezwania wykonawcy do prezentacji zaoferowanego rozwigzania celem
weryfikacji zgodnosci z wymaganiami stawianymi przez zamawiajgcego w niniejszym postepowaniu.
Zamawiajgcy wymaga od wykonawcy, aby w terminie 30 dni od podpisania umowy przeprowadzit
wdrozenie systemu w siedzibie zamawiajacego/zdalnie (wymagana co najmniej 1 sesji — 2 godzin
kazda):

Zamawiajgcy wymaga od wykonawcy, aby w terminie 30 dni od zakonczenia prac wdrozeniowych
przeprowadzit szkolenie z obstugi systemu w siedzibie zamawiajgcego/zdalnie (wymagana co
najmniej 1 sesje — 2 godzinne)

6. Dostawa urzadzen UPS stanowiskowych (25 szt.) dla Urzedu Gminy i Miasta Wyszogréd
Zamawiajgcy wymaga dostawy 25 sztuk urzadzen UPS stanowiskowych, ktére muszg spetniaé ponizsze
wymagania.

Wszystkie oferowane zasilacze (zarowno UPS stanowiskowe, jak i UPS serwerowe) musza by¢ tego
samego producenta i monitorowane/zarzadzane z jednego programu zarzgdzajgcego.

Nazwa komponentu vaatgez:::iir::;:metrv
Technologia Line-interactive (VI)
Moc wyjsciowa 1200VA/600W
Obudowa Tower
Napiecie wejsciowe — zakres 170 +280VAC+t7 %
Czestotliwos¢ wejsciowa — zakres 45-55Hz+1 Hz
Napiecie wyjsciowe — zakres 230V AC £10%
Progi przetgczania: UPS - siec 176 V+274VACt7 %
Akumulatory wewnetrzne 2x 12V / 7Ah VRLA
Czas podtrzymania dla 50% Pmax [300W] Nie mniej niz 11 minut
Maksymalny czas tadowania baterii wewnetrznych 6h
UPS - po 80% wytadowaniu baterii
Przylgcze zasilania UPS IEC320 C14
Przytacza wyjsciowe (liczba i typ gniazd) 2 IZE)é Zg:éiz(ollo A)
Interfejs komunikacyjny USB HID
Tygnalizacja optyczna Wyswietlacz LCD
Filtr teleinformatyczny (linii danych) — RJ45 LAN 10/100 Base-T
A AT ——— 48

CYFROWA
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Tego samego producenta co UPS, bezptatne bez
ograniczen funkcjonalnosci; mozliwo$¢ pobierania ze
strony producenta i dokonywania aktualizacji przez

Oprogramowanie do monitorowania pracy zasilacza uzytkownika bez dodatkowych kosztow

UPS

(potwierdzone oswiadczeniem producenta
oprogramowania); o$wiadczenie producenta o
posiadaniu petnych praw oraz licencji do
oprogramowania

Serwis producenta

wymagany, zlokalizowany na terenie Polski,
autoryzacja serwisowa lub oswiadczenie producenta
- zatgczy¢ do oferty

Minimum 24 miesigce elektronika, 12 miesiecy

Gwarancja akumulatory, serwis door to door, czas naprawy 14
dni roboczych
Instrukcja w jezyku polskim; o$wiadczenie
Dokumentacja producenta o posiadaniu licencji oraz petnych praw

do oprogramowania do monitorowania pracy UPS

7. Dostawa biblioteki taSmowej (1 szt.) wraz z ustugg wdrozenia i konfiguracji dla Urzedu Gminy i

Miasta Wyszogrod

Zamawiajgcy wymaga
ktdra spetniac bedzie p

dostawy biblioteki tasmowej (1 szt.) dla Urzedu Gminy i Miasta Wyszogréd,
onizsze wymagania:

L.p. e St Wymagane minimalne parametry techniczne
konfiguracji

- relz::zz:zna LTO Ultrium wspierajgca technologie partycjonowania nosnikéw.

2. Obudowa Typu rack 19”. Wysoko$¢ maksymalnie 1U - wszystkie elementy do montazu muszg byé
dostarczone wraz z urzadzeniem.
Urzadzenie musi mie¢ mozliwos¢ instalowania w tej samej obudowie roznych generacji
napedow LTO (minimum od LTO-6 wzwyz).

3. Zainstalowany Jeden naped LTO-7 wyposazony w dwa ztgcza mSAS SFF-8088. Urzadzenie musi miec

naped mozliwos¢ instalowania w tej samej obudowie takze napeddw LTO z interfejsem FC oraz

wspierac technologie LTFS (Linear Tape File System) kompatybilng z aplikacjg opisang w
punkcie 10. Zainstalowany naped musi mie¢ mozliwo$¢ dynamicznego i ptynnego
dopasowania predkosci do naptywajacych danych (speed matching) w przedziale od 100
do 300 MB/sek. oferowac funkcje SkipSync zapewniajgca duza szybkos¢ zapisu matych
plikdw bez koniecznosci zatrzymywania i przewijania kasety oraz stosowac szyfrowanie
danych metodg AES 256-bit zgodna ze standardem FIPS 140-2

4, llo$¢ slotow i Minimum 8 kieszeni na tasmy podzielone na dwa magazynki (urzadzenie musi by¢

magazynki dostarczone z kompletem magazynkow). Wymagana ilos¢ mail slot (I/E): min. 1.

Wymiana tasm przez MailSlot musi odbywac sie bez koniecznosci wysuwania catego
magazynka.

5. Pojemnos¢ Pojemnas$é bez kompresji — minimum 48TB przy obsadzeniu wszystkich slotéw na tasmy
wytgcznie nosnikami LTO-7
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L.p. EHement Wymagane minimalne parametry techniczne
konfiguracji
6. Zarzadzanie Za pomocg panelu kontrolnego znajdujgcego sie na froncie urzadzenia oraz zdalne przez
sie¢ poprzez przegladarke internetowg (web GUI) za pomocg interfejsu FastEthernet.
Wymagane wsparcie SNTP, protokotéw SSL/TLS i IPv6 oraz definiowanie minimum 4
poziomdw zarzadzania urzadzeniem i dostepem do niego. Urzgdzenie musi mie¢
mozliwos¢ zabezpieczania swojej konfiguracji na podtaczony, poprzez slot USB,
PenDrive. Operacja powinna by¢ mozliwa zaréwna poprzez web GUI jak i poprzez panel
kontrolny urzadzenia. Wymagana mozliwo$¢ zdalnego wysuwania magazynkow,
restartowania biblioteki oraz wytaczania zasilania napeddw poprzez webGUI.
[ .Dodatk.owe Biblioteka musi by¢ wyposazone w interfejs sieciowy, interfejs USB oraz interfejs AD|
interfejsy
8. Obstuga Wymagana mozliwos¢ wymiany napedu, zasilacza, modutu portéw zarzgdzania u
urzadzenia uzytkownika bez koniecznosci demontazu urzadzenia z szafy przemystowej oraz bez

koniecznosci zdejmowania pokrywy gtéwnej. Mozliwos$¢ wyjmowania magazynkow z
urzadzenia nawet przy braku zasilania. Zaréwno naped jak i zasilacz oraz modut portow
zarzadzania powinny by¢ wyposazone w lamki kontrolne, informujace o stanie
technicznym i widoczne na tylnej stronie biblioteki.

9. Wyposazenie Urzadzenie musi by¢ standardowo wyposazone w czytnik kodéw kreskowych, zestaw
kabli: 1x zasilajac, 1x sieciowy oraz 1x komunikacyjny konieczny do podtgczenia
urzadzenia do odpowiedniego kontrolera serwera umozliwiajgcego komunikacje z
urzadzeniem — dtugos¢ kabla min. 2m. Wraz z urzadzeniem nalezy dostarczy¢ takze
zestaw 8 identycznych nosnikéw na dane o pojemnosci natywnej pojedynczego nosnika
min. 6TB oraz jeden nosnik czyszczacy wyposazonych w unikalne naklejki z kodem
kreskowym. Wszystkie dostarczone nosniki muszg by¢ kompatybilne i dedykowane do
wspétpracy z oferowanym urzadzeniem, co nalezy potwierdzi¢ odpowiednim
oswiadczeniem producenta urzadzenia dotaczonym do oferty — Instrukcja instalacji - w
jezyku polskim lub angielskim

10. Aplikacja Bibliotek tasmowa musi posiada¢ mozliwos¢ wspdtpracy z oferowanym
oprogramowanie backup.
11. Gwarancjaii Minimum 36 miesiecy.

oswiadczenia

Zamawiajgcy wymaga ustugi wdrozenie biblioteki ta§mowej w Urzedzie Gminy i Miasta Wyszogrdd,
obejmujace fizyczny montaz, podtaczenie do infrastruktury oraz konfiguracje z serwerem. Ustuga
zaktada opracowanie polityk backup dostosowanych do potrzeb Urzedu oraz przeprowadzenie testow
konfiguracji w celu zapewnienia niezawodnego systemu archiwizacji danych. Finalnym efektem bedzie
wdrozona i przetestowana biblioteka taSmowa wraz z dokumentacjg i przeszkoleniem pracownikéw.

8. Dostawa zasilacza awaryjnego do serwera (1 szt.) dla Urzedu Gminy i Miasta Wyszogréd

Zamawiajgcy wymaga dostawy 1 sztuki urzgdzenia UPS serwerowego, ktére musi spetniaé ponizsze
wymagania.

Wszystkie oferowane zasilacze (zarowno UPS stanowiskowe, jak i UPS serwerowe) musza by¢ tego
samego producenta i monitorowane/zarzadzane z jednego programu zarzgdzajgcego.
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Nazwa komponentu Wymagane parametry

techniczne
Technologia Line-interactive (VI)
Moc wyjsciowa 3kVA/3kW; PF=1
Rack/Tower
Obudowa (wraz z UPS dostarczy¢ zestaw do montazu w szafie
rack)
Napiecie wejsciowe (zakres) 178+ 281VAC+2%
Napigcie znamionowe (wartos¢ skuteczna) 230V AC
Progi przetgczania sie¢ - UPS 178 -281VACt2 %

Czestotliwos¢ napiecia wejsciowego (zakres oraz

} 45:+55Hz+1Hz
tolerancja)

Czestotliwosé znamionowa napiecia wejsciowego 50Hz
Zakres napiecia wyjsciowego 195-253VAC+2%
Progi przetaczania UPS — sie¢ 183 -276 VAC+2 %
Czas przetaczania na prace rezerwowa <3 ms

3x IEC320 C13 (10A) sterowalne + 3x IEC320 C13

Gaiazaaoujjsclowe (10A) + 1x IEC320 C19 (16A) + 2x PL

Akumulatory wewnetrzne UPS Minimum 8szt akumulatoréw 12V7Ah

Opcja — mozliwos¢ podpiecia

Moduty bateryjne 1 modutu bateryjnego

Czas podtrzymania UPS dla obcigzenia

4 .
3kW/2,4kW/1,5kW 3 /4/7min
Czas podtrzymania UPS + MODU dla obcigzenia _
2

3kW/2,4kW/1,5kW 7/10/20 min
Przecigzalnosé 105% - 15sek. (wytaczenie)
EPO Opcja — standard NC

O ARy o N 5
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Sygnalizacja

akustyczno-diodowa, wyswietlacz LCD z menu we
jezyku polskim oraz dioda sygnalizujgca prace UPS

Jezyk oprogramowania

polski i angielski do wyboru z poziomu interfejsu
uzytkownika

Konfiguracja minimalnego poziomu natadowania
baterii po powrocie zasilania sieciowego (po
roztadowaniu baterii przed ponownym
samoczynnym zatgczeniem zasilania na wyjsciu)

Wymagane, konfigurowalne z poziomu
oprogramowania (przez USB)

Wymagane certyfikaty

CE, 1SO 9001:2015 dla producenta sprzetu
obejmujacy proces projektowania, produkcji i
serwisu; (zatgczy¢ dokument)

Komunikacja z urzadzeniem

USB HID, SNMP

Wymiary UPS (rack) (wys x szer x gt)

Nie wiecej niz 133 x 441 x 631 mm

Oprogramowanie do monitorowania pracy
zasilacza UPS

Tego samego producenta co UPS, bezptatne bez
ograniczen funkcjonalnosci; mozliwos¢ pobierania
ze strony producenta i dokonywania aktualizacji
przez uzytkownika bez dodatkowych kosztéw
(potwierdzone oswiadczeniem producenta
oprogramowania); oswiadczenie producenta o
posiadaniu petnych praw oraz licencji do
oprogramowania

Serwis producenta

wymagany, zlokalizowany na terenie Polski,
autoryzacja serwisowa lub o$wiadczenie
producenta - zatgczy¢ do oferty

Minimum 36 miesiecy elektronika, 24 miesigce

Gwarancja akumulatory, serwis door to door, czas naprawy 2
dni robocze
Dokumentacja Instrukcja w jezyku polskim

Oswiadczenia

Oswiadczenie producenta o: spetnieniu
minimalnych wymagan specyfikacji
potwierdzenie, ze dostarczany sprzet bedzie
pochodzit z oficjalnego kanatu sprzedazy, fabrycznie
nowy, wyprodukowany w 2024 roku.

w przypadku niewywigzywania sie przez
wykonawce z obowigzkéw gwarancji przejmie na
siebie obowiazki zwigzane z nia,

9. Dostawa agregatu pradotwdrczego dla Urzedu Gminy i Miasta Wyszogréd
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Zamawiajgcy wymaga, aby agregat wykonany byt zgodnie z obowigzujgcymi normami i standardami:
— 2006/42/WE Dyrektywa Maszynowa;
— Kompatybilno$¢ elektromagnetyczna 2014/30/UE;
— 2014/35/UE sprzetu elektrycznego przewidzianego do stosowania w okreslonych granicach
napiecia;
— PN-EN ISO 8528-13:2016-07;
— PN-EN ISO 3744:2011;
— IS0 8528-1:2005;
— 2000/14/WE, 2005/88/WE — Dyrektywa Hatasowa.

Dostarczone urzadzenie powinno by¢ w catosci spreparowane przez jednego producenta
posiadajacego:

— wdrozony system ISO 9001:2015;

— wdrozony system AQAP 2110:2016

Jakiekolwiek modyfikacje urzadzenia ingerujace w jego konstrukcje nie sy dopuszczane. Agregat
powinien by¢ wyprodukowany w Polsce i posiadac¢ oznaczenie CE. Zamawiajacy wymaga, aby agregat
pochodzit z seryjnej i biezgcej produkcji.

Zamawiajgcy wymaga agregatu w wersji obudowanej, z obudowg diwiekochtonng, wyciszong
specjalng, niepalng pianka wygtuszajacg, malowana na kolor RAL 5015, z niezbednymi drzwiami
dostepowymi i serwisowymi.

Wymagana moc znamionowa agregatu — 25 kVA (20 kw).
Wymagana moc awaryjna agregatu nie mniej niz —27 kVA (22 kW).
Napiecie —400/230 V.

Czestotliwos¢ — 50Hz.

Zamawiajacy wymaga bardzo mocnej konstrukcji agregatu z mozliwoscig transportu wozkiem
widtowym, dzwigiem, HDS — na pasach, widtach lub taricuchach.

Klasa wykonania agregatu minimum G2.

Wymaga sie zewnetrznego przycisku zatrzymania awaryjnego.

Zamawiajgcy wymaga zaciskdw na listwie sterowniczej:
- styk NC do podtagczenia okablowania zewnetrznego stopu pozarowego.

Wymaga sie wysokowydajnych amortyzatoréw drgan silnika i pradnicy.
Wymiary nie przekraczajgce (dt. x szer. x wys.) — 1950 x 900 x 1337 [mm] (bez przyczepy)

Zbiornik paliwa co najmniej 82L w ramie agregatu, pozwalajacy na ciggia prace agregatu:
- przy 75% obcigzeniu co najmniej 18,2h
- przy 100% obcigzeniu co najmniej 13,4h.

Wymaga sie pojemnosciowego czujnika poziomu paliwa z % wskazaniem na sterowniku.
Alarm poziomu paliwa przy 15% (rezerwa).
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Wylgczenie agregatu przy 5% paliwa (zabezpieczenie przed zapowietrzeniem).

Wymagany takze réwniez korek spustowy zbiornika oraz co najmniej jeden niezaleizny, otwér w
zbiorniku zaslepiony deklem na $rubach, umozliwiajagcy montaz i podigczenie dodatkowej instalacji
paliwowej.

Stalowy ttumik dzwiekéw -35db(A) — zabudowany wewnatrz agregatu

Zamawiajacy wymaga, aby agregat posiadat silnik diesla 0 mocy znamionowej PRP nie mniejszej niz —
23kw.

Liczba i uktad cylindrow —4 L.

Wymagany typ wtrysku — bezposredni.

Elektroniczna regulacja obrotéw.

Emisja spalin - STAGEI.

Podgrzewanie bloku — grzatka silnika kontrolowana przez sterownik agregatu + przewdd z wtyczka do
podtgczenia do sieci zewnetrznej w czasie postoju agregatu

Spalanie przy 75% obcigzenia nie wiecej niz— 4,5 i/h.

Spalanie przy 100% obcigzenia nie wiecej niz— 6,1 I/h.

Wlew paliwa - korek zamykany kluczykiem, wewnatrz obudowy.

Filtr powietrza suchy.

Silnik chtodzony glikolem.

Predkosc¢ obrotowa — 1500 r.p.m.

Uktad elektryczny 12V.

Akumulator 12V.

Automatyczna tadowarka buforowa akumulatora/6w w czasie czuwania.
Ostona elementow goracych oraz ruchomych.

Zamawiajacy wymaga, aby pradnica wyposazona byta w automatyczng regulacje napiecia.
Obudowa (wg IEC-34-5) - IP23.

Ztgcze — elastyczny dysk.

Klasa izolacji — H.

Wymagane wykonanie, gdzie stojan pradnicy jest nawiniety z poskokiem 2/3, poniewaz zapewnia to
eliminacje krotnosci trzeciej harmonicznej (3, 9, 15, itd.) napiecia wyjsciowego. Poskok 2/3
minimalizuje indukowanie sie nadmiernych pragdéw w obwodzie neutralnym.

Wytrzymatos¢ zwarciowa pradnicy >300% obcigzenia znamionowego.

Wymagany sterownik SMART 500 MKIi (lub réwnowaziny) z petng obstugg rozwigzan producenta,
z komunikatami w jezyku polskim, pozwalajacy na kontrole parametréw sieci i agregatu (napig¢,
pradéw, mocy, czestotliwosci, cosd, napiecia tadowania akumulatora, ilos¢ paliwa w zbiorniku, czasu
pracy agregatu, parametrdéw silnika), jak réwniez MANUAL-ny start/stop agregatu.

Panel sterownika wyposazony w tabliczke z diodami sygnalizacyjnymi dla fatwej obstugi i szybkiej
identyfikacji stanéw pracy urzadzenia. Wymagana jest identyfikacja alarméw dotyczacych dziatania
baterii, pracy alternatora, poziomu paliwa, cisnienia oleju oraz dwa dodatkowe do zdefiniowania.
Sterownik musi posiada¢ w tylnej $cianie wolne sloty do podtaczenia dodatkowych modutéw
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sygnalizacyjnych np. GSM, ETHERNET, stykow/wyjs¢ przekaznikowych dla  sygnatow
bezpotencjatowych (do zdefiniowania przez uzytkownika).

Szafa elektryczna/automatyki agregatu zbudowana na podzespotach renomowanych producentéw
elektryki i elektroniki, wedtug norm i standardéw.

Sterownik musi posiadac¢:
Datakom SMART 500-MK2 (lub réwnowazny) to ekonomiczny kontroler agregatu gotowy do integracji
BMS i monitorowania poprzez internet

Cechy sterownika:
— Obstuga agregatéw na olej napedowy i gaz
— Obstuga 400 Hz
— Dziennik - 400 zdarzen,
— Moiliwosé edycji wszystkich parametréw na panelu przednim
— 3-poziomowe hasto konfiguracyjne
— Graficzny wyswietlacz LCD 128x64
— Jezyki do pobrania (domysinie — polski)
—  Wyswietlanie przebiegdw napiecia i pragdéw
— Analiza harmonicznych
—  Wyjscia 16 A MCB i GCB
— 8 konfigurowalnych wejs¢ cyfrowych
— Woejscia rozszerzalne do 40
— 6 konfigurowalnych wyjs¢ cyfrowych
— Woyjscia z mozliwoscig rozszerzenia do 38
— 3 konfigurowalne wejscia analogowe
— Zarowno CANBUS-J1939, jak i MPU
— 3 konfigurowalne alarmy serwisowe
— Tygodniowy harmonogram pracy
— Reczna ,precyzyjna regulacja predkosci” w wybranych ECU
— Automatyczne sterowanie pompg paliwa
— Ochrona przed nadmierng moca
— Odwrotna ochrona zasilania
— Zabezpieczenie przed przecigzeniem IDMT
— Zrzut obcigzenia, obcigzenie zastepcze
— Zarzadzanie wieloma obcigzeniami
— Zabezpieczenie od asymetrii pradu
— Ochrona przed asymetrig napiecia
— Zegar czasu rzeczywistego z podtrzymaniem bateryjnym
— Kontrola predkosci biegu jatowego
— tadowanie akumulatora wigczone

—  Wiele parametréw nominalnych
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— Naped Tactor i MCB

— 4 kwadrantowe liczniki mocy agregatu

— Liczniki zasilania sieciowego

— Wskazania poziomu paliwa

—  Woyswietlacz diagnostyczny modemu

— Konfigurowalny przez USB, RS-485 i GPRS

— Darmowy program konfiguracyjny

— Gotowy do centralnego monitorowania

— Obstuga mobilnych agregatéw pradotwdrczych

— tatwa aktualizacja oprogramowania sprzetowego USB

— Stopien ochrony IP65 ze standardowg uszczelkg

Pomiary:
— Napiecia sieci i agregatu PN / PP
— Czestotliwo$c sieci i agregatu
— Prady fazowe sieci i agregatu
— Prady neutralne sieci i agregatu
— Sieciagregat, faza i suma, kW, kVA, kVAr, pf
— Predkosc silnika
— Napiecie baterii
— Temperatura silnika
— Cisnienie oleju

— Zuzycie paliwa (dla silnikéw wyposazonych w ECU)

Komunikacja:
— 4-pasmowy modem GPRS {(opcjonalnie)

— Port USB

— RS-485 (2400-115200) (opcjonalnie)

— RS-232 (2400-115200)

— 1J1939-CANBUS

— Centralny monitoring internetowy

—  Wysytanie wiadomosci SMS (opcjonalnie)

— Woysylanie e-mail (opcjonalnie)

— Darmowe oprogramowanie na PC: Rainbow Plus
— Modbus RTU

Zamawiajgcy wymaga rozdzielnicy z gniazdami - na agregacie musi by¢ zamontowana rozdzielnia
odbioru mocy — (np. PCE)
— IP54;
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— gniazda (co najmniej): 1x400V/32A, 1x230V/16A;
— zabezpieczenia nadpradowe gniazd;

— kabel odbioru mocy z gniazdem i wtyczka 6mb.
Zamawiajgcy wymaga recznego przetgcznika SZR o nastepujacym dziataniu:

Dziatanie uktadu przetgczajacego:
1. Po wigczeniu zasilania z sieci energetyki zawodowej nalezy przetacznik ustawi¢ w pozycji ,,0”
2. Nastepnie nalezy uruchomi¢ agregat, podtgczy¢ kabel odbioru mocy i przetgczy¢ SZR w pozycje
zasilania z agregatu.
3. Po powrocie sieci uktad SZR nalezy przefgczy¢ w pozycje ,sie¢” a agregat wytgczyé po 2 minutach
pracy bez obcigzenia

Zamawiajgcy wymaga dostawy agregatu wraz z przyczepa transportowa - platforma jednoosiowa,
hamowana, przystosowana do przewozu agregatu wedtug ponizszej specyfikacji:

— wymiary platformy tadunkowej (dtug x szer) ~240 x 120 cm;
— 0% hamowana typu Neidhardt o nosnosci 1350 kg;

— DMC-do 1340 kg;

— dyszel prosty o statej wysokosci sprzegu;

— zaczep kulowy;

— kota 175R14(;

— kofa na zewnatrz platformy fadunkowej;

— podtoga — sklejka wodoodporna, antyposlizgowa;

— instalacja oswietleniowa zaréwkowa;

— koto zapasowe na specjalnym uchwycie zamontowanym na przyczepie;
— 4 podpory stabilizujace rurowe;

— koto manewrowe;

— konstrukcja ramy stalowa, cynkowana ogniowo;

— przyczepa posiadajgca homologacje WE.

Dla petnego wsparcia wymagane jest:
— aby dostawca catosci urzadzen i ustug w ramach zadania Cyberbezpieczny Samorzad posiadat
umowe o wspodtpracy z producentem agregatu w zakresie dostawy, uruchomienia
i serwisowania dostarczonych maszyn i urzadzen dodatkowych;
— aby producent agregatu posiadat w Polsce co najmniej 20 lat wiasny oddziat, serwis oraz
magazyn czesci zamiennych i materiatéw eksploatacyjnych.

Przed dostarczeniem agregatu na obiekt nalezy umozliwi¢ Zamawiajagcemu wykonanie proby FAT u
producenta, w obecnosci komisji zamawiajgcego i do dokumentacji powykonawczej zatgczy¢ stosowny
protokot.
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10. Ustuga przeprowadzenia szkolenia specjalistycznego dla informatyka w zakresie rozwiagzan

sprzetowych wdrazanych w ramach grantu.

Wymaga sie przeprowadzenia kompleksowego szkolenia dla Administratora Systemow

Informatycznych, dedykowanego wdrozonym urzadzeniom oraz oprogramowaniu. Szkolenie

ma na celu przygotowanie Administratora do efektywnego zarzadzania i utrzymania
dostarczonych rozwigzan, poprzez szczegétowe omowienie nastepujacych zagadnien:

Zakres Szkolenia:

Szkolenie powinno szczegdétowo poruszac nastepujace tematy, kluczowe dla bezpiecznej i
sprawnej eksploatacji wdrozonych rozwigzan:

1. Bezpieczna eksploatacja urzadzen:
o Zasady bezpiecznej obstugi i uzytkowania urzadzen.
o Procedury postepowania w sytuacjach awaryjnych i nietypowych.
o Dobre praktyki w zakresie utrzymania ciggtosci pracy urzadzen.
2. Konfiguracja urzadzen:
o Szczegotowe omoédwienie opcji konfiguracyjnych urzadzen.

o Praktyczne aspekty dostosowywania konfiguracji do specyficznych potrzeb.

o Metody rozwigzywania problemoéw konfiguracyjnych.
3. Konfiguracja i obstuga oprogramowania:

o Kompleksowe przedstawienie funkcjonalnosci dostarczonego
oprogramowania.
Nawigacja i obstuga interfejsu uzytkownika.
Konfiguracja parametrow oprogramowania w zakresie umozliwiajgcym
sprawng obstuge i wprowadzanie zmian konfiguracyjnych.

o Diagnostyka i rozwigzywanie problemdw zwigzanych z oprogramowaniem.

Forma szkolenia:
Szkolenie moze zostac zrealizowane w jednej z dwdch form:

« Szkolenie Online: Przeprowadzone zdalnie, z wykorzystaniem platformy do
wideokonferencji i udostepniania ekranu.

« Szkolenie Stacjonarne: Realizowane bezposrednio w siedzibie Zamawiajacego lub w

innym uzgodnionym miejscu, w trakcie trwania ustugi wdrozenia rozwigzan.
Czas trwania szkolenia:

Minimalny czas trwania szkolenia wynosi 6 godzin zegarowych.
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PODSUMOWANIE OPISU PRZEDMIOTU ZAMOWIENIA

Zamawiajgcy informuje, Zze dopuszcza rozwigzania réwnowazne. W przypadku, gdy w dokumentacji
przetargowe] pojawig sie nazwy wiasne, znaki towarowe, okreélenia wskazujgce typ, model,
pochodzenie lub producenta — sg one jedynie wskazéwkami dotyczacymi pozadanej jakosci i efektu
koncowego. Parametry charakteryzujgce dany materiat powinny stanowi¢ odniesienie do standardéow
wymaganych przez Zamawiajgcego.

Zamawiajacy nie wymaga, aby oferowane materialy, urzadzenia lub wyroby pochodzity od
konkretnego producenta czy dostawcy. Wykonawcy przystuguje prawo do zaoferowania
rownowaznych materiatow, urzadzen lub produktow, pod warunkiem ze spetniajg one wymagania
jakosciowe i funkcjonalne okreslone w dokumentacji przetargowej. Proponowane rozwigzania
rownowazne muszg spetnia¢ co najmniej te same wymagania techniczne i jakosciowe, ktére sa
niezbedne do prawidtowego funkcjonowania przedmiotu zamoéwienia.

Rozwigzania réwnowazne oznaczajg takie, ktdre zapewniajg parametry techniczne, jakosciowe i
uzytkowe nie gorsze od tych okreslonych w opisie przedmiotu zamdwienia. Wykonawca, ktéry
proponuje rozwigzania réwnowazne, musi udowodnié, ze oferowany przedmiot zamdwienia spetnia
wszystkie wymagania Zamawiajgcego.

Zamawiajgcy wymaga, aby wszystkie urzadzenia oraz sprzet oferowane przez Wykonawce byty
fabrycznie nowe oraz pochodzity z oficjalnych kanatéw dystrybucji na terenie Polski.

Zamawiajacy wymaga rdéwniez, aby oprogramowanie oferowane przez Wykonawce pochodzito z
autoryzowanych zrédet dystrybucji w Polsce.

Wykonawca zobowigzany jest do zapewnienia transportu oraz roztadunku dostarczanego sprzetu w
ramach realizacji umowy, w cenie okresionej w ofercie. Wykonawca musi takze dostarczy¢ sprzet do
wskazanego przez Zamawiajgcego pomieszczenia. Zamawiajgcy samodzielnie zajmie sie usunieciem
opakowan zbiorczych, takich jak kartony, papier czy folia.

GMINA 1 MIASTO
WYSZOGROD
ul. Rebowska 37
09-450 Wyszogrod
NIP: 7743211407 REG: 611016508

BURMISTRZ
Gminy i Miasta NVyszogrod
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