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SWITCH

Przetacznik sieciowy

W ramach postepowania wymaganym jest dostarczenie elementéw systemu niezbednych do
zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu muszg zostaé
dostarczone w postaci komercyjnych platform sprzetowych lub programowych.

Parametry fizyczne platformy
e  Wymiary urzagdzenia muszg pozwalaé na montaz w szafie rack 19", obudowa nie moze by¢
wyzsza niz 1U.
e Zasilanie AC 230V.
e Maksymalny pobdr mocy: 60 W.
e Minimalny zakres temperatury pracy: 0-40°C.

Interfejsy sieciowe - wymagania minimalne
1. Wymaganym jest aby przetacznik dysponowat niezaleznymi interfejsami sieciowymi (nie
dopuszcza sie portdw typu combo) w ilosci:

a) 48 porty GE RJ-45.

e) 4 porty 10 GE SFP+.

Zarzadzanie

e Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs z
wykorzystaniem przegladarki (HTTPS).

e Wsparcie dla SNMP w wersjach 1-3

e Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikdéw lub system zarzadzania,
pozwalajgcy na automatyczne wykrywanie, centralne konfigurowanie oraz zarzgdzanie
przetgcznikami.

e Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomoca GUI.

e Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji offline.

e Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

e Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serweréw
Radius i TACACS+.

e Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu dostepu (brak,
tylko odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguraciji.

e Automatycznie wykonywane rewizje konfiguracji.

Parametry wydajnosciowe
e Przepustowosc¢ urzadzenia - min. 175 Gbps (petna predkos¢, tzw. wire-speed na wszystkich
portach) oraz min. 250 Mpps.
e Tablica adreséw MAC o pojemnosci co najmniej 32k wpisow.
e Opdinienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.



Wymagane funkcje

Funkcja automatycznej negocjacji predkosci i duplexu dla potgczen.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning
Tree).

Agregacja portéw zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

Obstuga routingu statycznego.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktére nie obstugujg tego protokotu, na podstawie
adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Obstuga protokotu sFlow.

Dodatkowe funkcje urzgdzenia przy integracji z systemem centralnego
zarzadzania / NAC

1.

Przetaczniki muszg wspierac¢ tryb pracy, w ktdrym sg zarzadzane przez fizyczny element
nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender lub element leaf w
architekturze spine-leaf). Zakres zarzadzania przez element nadrzedny musi zawiera¢ co
najmniej:

Centralne zarzadzanie konfiguracjg urzadzenia

Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania

Centralne zarzadzanie sieciami VLAN.

Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

Rozpoznawanie urzadzen uzyskujgcych dostep do sieci, zaréwno stacji klienckich, jak i
urzadzen typu drukarki, routery, przetgczniki, itp..

Przenoszenie zidentyfikowanych urzadzen do wtasciwych stref. W przypadku wykrycia
urzadzenia niepasujgcego do zaakceptowanych schematéw, urzadzenie powinno
przenies¢ go do strefy odizolowanej.

Integracje z systemem kontroli dostepu. Urzadzenie musi podejmowac decyzje o dostepie
na podstawie przynajmniej nastepujacych czynnikéw: nazwy hosta, nazwy uzytkownika,
typu urzadzenia, typu systemu operacyjnego.

Automatyczna detekcja i rekomendacje konfiguracji.

Przesyfanie logédw na zewnetrzny serwer syslog.

Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikdw.

Obstuga biatych i czarnych list adresow MAC.

Wykrywanie aplikacji komunikujgcych sie w sieci.

Musi by¢é mozliwe redundantne potaczenie z elementami zarzadzajgcymi.

W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do
uruchomienia na przetgczniku w/w funkcji, polegajgcych na integracji z systemem centralnego
zarzadzania lub NAC.



Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania
lub bezpieczenstwa

e System musi realizowa¢ funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi
na urzadzeniu dostepowym.

e System musi zapewniaé¢ Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy
Based Routing.

Gwarancja oraz wsparcie

1.

System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy,
polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach
tego serwisu producent musi zapewniac réwniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe

1.

System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie

oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w Nastepnym Dniu Roboczym

/w ciggu 8 godzin od momentu potwierdzenia zasadnosci zgtoszenia, realizowanym przez

producenta rozwigzania lub autoryzowanego dystrybutora przez okres 12 miesiecy.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat 1SO

9001 w zakresie swiadczenia ustug serwisowych. Zgtoszenia serwisowe beda przyjmowane w

jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie

w jezyku polskim 24x7. Oferent winien przedtozy¢ dokumenty:

e (Oswiadczanie Producenta lub Autoryzowanego Dystrybutora $wiadczacego wsparcie
techniczne o gotowosci Swiadczenia na rzecz Zamawiajgcego wymaganego Sserwisu
(zawierajace: adres strony internetowej serwisu i numer infolinii telefonicznej).

e Certyfikat ISO 9001 podmiotu serwisujgcego.

Opisy do wymagan ogdlnych

1.

Opis przedmiotu zamowienia (nie techniczny, tylko ogdlny): W przypadku istnienia takiego
wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw.
produkty podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty
dochowane wymogi wiasciwych przepisdw prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa
(Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument potwierdzajacy, ze importer
posiada certyfikowany przez wtasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny
system kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.



