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Ransomware to szkodliwy program, ktory szyfruje pliki na komputerach, blokujac nam do
nich dostep. Bardzo czesto jedyng osoba, ktéra potrafi ztamac szyfr, jest sam atakujacy.

Ooops, your files have been encrypted!

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on _
== Can I Recover My Files?

5/16/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
ra But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

P TORRETY MYCR (RIEPUR, pae

5/20/2017 00:47:55

Time Left

Send $300 worth of bitcoin to this address:

bitcoin

' oyl [12t9YDPgwueZ9NyMgw519p7AABisjré SMw
How to buy bit
— | CheckPayment [ Decypt

Rysunek 1 Zdjecie informacyjne o infekcji ransomware.

Przede wszystkim, nalezy podejmowac kroki zapobiegajgce infekcjom szkodliwym lub
szantazujgcym oprogramowaniem. Zostaty one opisane przez nas w innym artykule. Jezeli
jednak doszto do ataku, podejmij niezwlocznie opisane nizej kroki.

Pamietaj! Jezeli nie masz fachowcoéw na miejscu, warto wezwac specjalistow w zakresie
reagowania na incydenty lub informatyki sledczej. Pomogq oni poprawnie zabezpieczyc
zebrac materiat dowodowy.

Jesli Twoja organizacja zostata juz zainfekowana szkodliwym lub szyfrujagcym
oprogramowaniem, te kroki moga pomoc w ograniczeniu wptywu infekgji.
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Komputery i inne urzadzenia

1. Natychmiast odfagcz zainfekowane komputery, laptopy lub tablety od wszystkich
potaczen sieciowych, zarowno przewodowych jak tez bezprzewodowych.

2. W celu zmaksymalizowania szans odzyskania danych nie wytaczaj komputera.
Hibernacja systemu to tez dobra (i ekologiczna) opcja.Zastanéw sie, czy w bardzo
powaznym przypadku konieczne moze by¢ wytaczenie Wi-Fi i wytaczenie potaczen sieci
bazowej (w tym przetacznikow sieciowych).

3. Zresetuj poswiadczenia, w tym hasta (szczegdlnie dla administratoréw) - ale sprawdz,
czy nie blokujesz systemdw niezbednych do odzyskiwania danych.

Zgtoszenie incydentu

4. Zrob zdjecie ekranu z komunikatem wyswietlanym przez ransomware. Upewnij sig, ze
wszystkie informacje sg na zdjeciu czytelne. Przegraj plik z notatka okupu (ransom
note) i przyktadowe zaszyfrowane pliki na czysty przenosny nosnik danych (np.
pendrive) — beda jeszcze potrzebne. Jesli jestes biegty w obstudze komputera, sprobu;j
tez znalez¢ prébke ztosliwego oprogramowania na dysku (wskazéwka: ransomware
bardzo czesto dopisuje sie do autostartu).

5. Odwiedz strone nomoreransom.org, gdzie znajdziesz narzedzie pozwalajace okresli¢,
do jakiej rodziny nalezy dany ransomware, a takze dowiesz sie, czy sg znane metody
odszyfrowania danych bez ptacenia okupu. Prawdopodobnie przyda sie tutaj ransom
note albo zaszyfrowany plik.

6. Jezeli NoMoreRansom ma odpowiedni dekryptor, postepuj scisle wedtug instrukgji dla
danego narzedzia. Jesli sie uda, gratulacje: trafites na ten utamek ransomware, ktory
dato sie zdeszyfrowac. Jesli nie, czytaj dalej.

7. Rozwaz zgtoszenie incydentu do CERT Polska — najlepiej zaraz po wykryciu zdarzenia.
W tym celu skorzystaj z https://incydent.cert.pl/. W zgtoszeniu przekaz informacje o
podjetych do tej pory krokach oraz inne informacje, o ktére zostaniesz poproszony w
formularzu, wedtug najlepszej wiedzy na moment zgtoszenia.

Przywracanie danych z kopii zapasowej

8. Jesli dysponujesz kopig zapasowa, sformatuj dysk, zainstaluj system od nowa
i przywrd¢ dane z backupu.

9. Przed przywréceniem danych z kopii zapasowej sprawdz, czy kopia jest wolna od
oprogramowania malware i ransomware. Dane nalezy przywrécic tylko z kopii
zapasowej, jezeli jesteSmy pewni, ze kopia zapasowa nie jest zainfekowana.

10. Jesli nie dysponujesz kopig zapasowa i zgtosites incydent do CERT Polska albo innego
zespotu bezpieczenstwa, poczekaj na wynik analizy. Niestety, nie ma co robi¢ sobie za
duzych nadziei, w >95% przypadkdw ofierze nie da sie pomoc — moze sie udac tylko
jesli przestepca popetnit btad.
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Uwagal! Istniejq ., firmy od odzyskiwania danych”, ktére sq oszustami. Danych
zazwyczaj nie da sie odzyskac bez ptacenia, wiec takie firmy dziatajq tylko jako posrednicy
miedzy przestepcami a ofiarami (negocjujg znizke, a pézniej biorq swojq prowizje). Nie
warto sie na to nabierac — jak juz dawac sie okrasc, to tylko raz na infekcje. Pamietaj, Ze tacy
.posrednicy” tez popetniajq przestepstwo.

Po odzyskaniu danych z kopii zapasowej

11. Podtacz urzadzenia do niezainfekowanej sieci, aby pobra¢, zainstalowac i zaktualizowa¢
system operacyjny i cate inne oprogramowanie.

12. Zainstaluj, zaktualizuj i uruchom oprogramowanie antywirusowe.

13. Potacz sie ponownie z siecia.

14. Monitoruj ruch w sieci i uruchamiaj skanowanie antywirusowe, aby stwierdzi¢, czy nadal
wystepuje infekcja.

15. Po usunieciu skutkéw ataku sprobuj ustali¢, w jaki sposob do niego doszto
oraz podejmij dziatania zapobiegawcze, by uniemozliwi¢ powtdrzenie sie sytuacji
(edukacja uzytkownikdw, zabezpieczenia fizyczne, aktualizacja oprogramowania).

O tym jak sie zabezpieczy¢ przed atakiem ransomware, mozesz przeczyta¢ w naszym
innym artykule.

Uwagal! Pliki zaszyfrowane przez wiekszos¢ rodzajéw ransomware nie moga zostac
odszyfrowane przez nikogo innego niz atakujgcego. Nie trac czasu ani pieniedzy na ustugi,
ktore rzekomo moga to zrobi¢. W niektorych przypadkach specjalisci ds. bezpieczenstwa
stworzyli narzedzia, ktére moga odszyfrowac pliki z powodu stabosci szkodliwego
oprogramowania (ktore moga by¢ w stanie odzyskac niektore dane), ale nalezy zachowac
ostroznosc¢ przed uruchomieniem nieznanych narzedzi na urzadzeniach.

Materiaty

1. Opracowano na podstawie materiatow informacyjnych NCSC - National Cyber
Security Centre, Narodowego Centrum Cyberbezpieczehnstwa Zjednoczonego
Krélestwa.

2. Materiaty NASK
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